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POLITYKA CYBERBEZPIECZENSTWA
SOJUSZU POLNOCNOATLANTYCKIEGO

Internet w XX 1 w. stanowi narzedzie o fundamentalnym znaczeniu dla zycia
sPotecznego, gospodarczego i politycznego panstw. Liczba uzytkownikéw sieci
w ciggu ostatnich pieciu lat ulegta podwojeniu iw 2012 r. wyniosta okoto 2,27 mld
°sob. Dowodzi to, jak wielkim zainteresowaniem cieszy sie to medium we
Wspdtczesnym Swieciel Internet jest powszechnie wykorzystywany juz nie tylko
Przez indywidualnych uzytkownikéw, ale takze przez instytucje publiczne na
Poziomie lokalnym, panstwowym i miedzynarodowym. Cyberprzestrzen staje sie
WI?c domeng, w ktérej aktywnos$¢ prywatna bardzo czesto przenika sie z dziatalno$-
A3. publiczng2. Coraz powszechniejsze wykorzystanie komputeréw, technologii

T oraz sieci tak przez jednostki, instytucje parfstwowe, jak i ponadnarodowe
redzi jednak okreslone zagrozenia w wymiarze bezpieczenstwa. Paradoksalnie,
o$ciowy oraz jakosciowy rozwoj szeroko rozumianej cyberprzestrzeni otwiera
°wiem zupetnie nowe mozliwos$ci jej szkodliwego wykorzystania.

Prawidtowo rozpoznajgc te wyzwania, od poczatku XXI| w. coraz wiecej
rz 6w zaczeto zwraca¢ uwage na znaczenie sieci dla bezpieczeristwa panstw.
.asadniczy przetom nastapit jednak dopiero w kwietniu 2007 r., kiedy Estonia

pierwsza w historii na masowga skale stata sie obiektem motywowanych

j- A le Internets Population Doubled Over the Last Five Years, Future Journalism Project,
. -2012, http://tumblr.thefjp.org/post/21384386610/the-internets-population-doubled-over-the-last
' IMe-year (dostep: 16.01.2013).
Wedtug nowelizacji ustawy o stanie wojennym z 2011 r. cyberprzestrzen to: ,przestrzen
Usta rZ3n*a ' wym“any informacji tworzong przez systemy teleinformatyczne, okre$lone w art. 3 pkt 3
p, Wy 2 dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
z . C2ne (Dz. U. Nr 64, poz. 565, z p6zn. zm.), wraz z powigzaniami pomiedzy nimi oraz relacjami
y kownikami”. Zob. Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach
s. .. ne8° Dowodcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rzeczpo-
>¢j Polskiej (Dz. U. 2002 Nr 156, poz. 1301; 2003 Nr 228, poz. 2261; 2004 Nr 107, poz. 1135; 2011
~2>Poz. 1323).

tllatyk » ° rmat‘on and Communications Technology. W Polsce najczesciej utozsamia sie jg z teleinfor-
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politycznie cyberatakéw. Mimo przynaleznoséci Estonii do Sojuszu Poéinocno-
atlantyckiego, ta tzw. pierwsza cyberwojna zakoriczyta sie znaczgcym sukcesem
rosyjskich hakeré6w4. Od tego momentu problem ten zostat dostrzezony przez
cata spoteczno$¢ miedzynarodowa. Jedne panstwa, takie jak np. Stany Zjednoczone
czy lzrael, w odpowiedzi na te wyzwania opracowaty skuteczne modele polityki
cyberbezpieczennstwa, przeznaczajagc na ten cel duze $rodki finansoweb5. Inne
jednak tylko w niewielkim stopniu przygotowaty sie na walke ze stale ewo-
luujacymi zagrozeniami teleinformatycznymi. Co ciekawe, wdréd tej drugiej
grupy znalazty sie rowniez kraje wysoko rozwiniete, ktére relatywnie czesto
stajag sie celem rozmaitych cyberatakow. W tym kontek$cie nalezy zauwazy¢,
iz kwestie te stanowig rosngce wyzwanie nie tylko dla poszczeg6lnych panstw,
ale takze dla tradycyjnych sojuszy militarnych, w tym przede wszystkim dla
Paktu Pétnocnoatlantyckiego, tak w wymiarze prawnym, politycznym, jak i woj-
skowym. W ydarzenia z Estonii z 2007 r. udowodnity bowiem, iz NATO pozostato
bezsilne wobec tych nowych zagrozen. Problem jest tym istotniejszy, iz incydenty
tego typu, dzieki swej zréznicowanej i stale ewoluujgcej formie, mogga potencjalnie
mie¢ skutki podobne do osiggalnych przy wykorzystaniu konwencjonalnego
uzbrojenia6. Warto wiec sprébowaé¢ odpowiedzie¢ na pytanie, czym w zasadzie
sg zagrozenia teleinformatyczne oraz w jaki spos6b stara sie im przeciwdziataé

Sojusz Péinocnoatlantycki?

CYBERPRZESTRZEN JAKO NOWY WYMIAR BEZPIECZENSTWA

W latach 80. i 90. XX w. szkodliwa dziatalno$¢ w jeszcze mato rozwinietej
cyberprzestrzeni wigzata sie przede wszystkim Z aktywnoscia nieticznych jednostek

lub grup specjalistéw, posiadajacych odpowiednig wiedze i umiejetnosci, *

J Warto podkresli¢, ze nie ma zgody badaczy co do tego, kto w rzeczywisto$ci przeprowadzit te
ataki. Wedtug jednych staty za tym rosyjskie wtadze. Teze te popierat rdwniez rzad Estonii. Zdaniel®
innej grupy ekspertow byty one wynikiem mobilizacji rosyjskich haktywistéw. Pojawit sie tez wale
organizacji Nashi, ktory jednak wydaje sie mato prawdopodobny. Mimo tych watpliwosci, w literaturze
specjalistycznej bardzo czesto okresla sie te incydenty mianem ,,pierwszej cyberwojny”. Zob. K. Ruus'
Cyber War |: Estonia Attackedfrom Russia, ,European Affairs” 2008, No 9:1; H. Laasme, Estofli°
Cyber Window into the Future ofNATO, Joint Force Quarterly” 2011, No 63.

5 Cho¢ nalezy pamieta¢, iz w obu przypadkach cyberbezpieczeAstwem zainteresowano
zdecydowanie wcze$niej. Zob. A. Bogdat-Brzezinska, M.F. Gawrycki, Cyberterroryzm i prébie"1
bezpieczenstwa informacyjnego we wspotczesnym Swiecie, Warszawa 2003; M. Terlikowski.
pieczenstwo teleinformatyczne panstwa a podmioty pozapanstwowe. Haking, haktywizm i cybde>
roryzm, w: M. Terlikowski, M. Madej (red.), Bezpieczenstwo teleinformatyczne panstwa, Warsza
2009; M. takomy, Znaczenie cyberprzestrzeni dla bezpieczefstwa panstw na poczatku XXI w,e
»Stosunki Miedzynarodowe - International Relations” nr 3-4, 2010, s. 55-72.

6 Zob. R.A. Clarke, R. Knake, Cyberwar: The Next Threat to National Security and What to
About It, New York 2010.
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witamywac¢ sie do rzadkich woéwczas baz danych czy tworzy¢ pierwsze wirusy
komputerowe. Wraz z rozwojem technologii komputerowych oraz Internetu tego
typu praktyki zaczety sie nie tylko upowszechniaé¢, ale i dywersyfikowa¢. Obok
Wirusdw pojaw ity sie inne rodzaje zto$liwego oprogramowania (robaki, trojany czy
backdooryl i wczesniej niestosowane techniki hakingu, takie jak np.: phishing,
sniffing czy DDoS (Distributed Denial of Service)*. obok domorostych hakeréw
coraz cze$ciej dziatania podejmowaty réwniez ich zorganizowane grupy, o rézno-
r°ednej motywacji. Tym samym pojawity sie pierwsze powazne ataki z powodow
politycznych, spotecznych bgdz finansowych. W tym konteké$cie nalezy stwierdzic¢,
iz od przetomu XX i XXI w. doszto do dynamicznego rozwoju wieloaspektowej,
szkodliwej dziatalno$ci w cyberprzestrzeni, ktéra stata sie zagrozeniem dla bez-
Pieczenstwa narodowego i miedzynarodowego. W najprostszy sposéb mozna je
sklasyfikowacé jako:

- haking, bedacy dziatalnoscia w sieci, ktérej celem jest sam akt udanego
cyberataku, bez politycznego, spotecznego lub ekonomicznego podtekstu9;

- haktywizm, ktéry mozna zdefiniowaé¢ jako dziatalno$¢ hakerska (haking),
motywowang wzgledami politycznymi lub spotecznymilQ;

~ cyberterroryzm rozumiany jako politycznie motywowany atak na komputery,
systemy, programy lub sieci informatyczne;

~ cyberszpiegostwo, rozumiane jako préba uzyskania niejawnych informacji
w cyberprzestrzeni;

- wykorzystanie cyberprzestrzeni do prowadzenia dziatan zbrojnych w ramach
olejnego teatru wojny".

Haking oraz haktywizm, jakkolwiek bedace z reguty dziatalno$ciag nielegalnag,
2 Pewnos$cig stanowiag realnie najmniejsze zagrozenie. Haking jest najstarsza
1 2 reguty najmniej istotng, z punktu widzenia bezpieczenstwa narodowego
Imiedzynarodowego, formga szkodliwej dziatalnosci w cyberprzestrzeni. Rzeczywi-
ste efekty hakingu moga byé powazne, jednak na ogét nie majag one wiekszego

Q- Gu, P. Liu, C.-H. Chu, Hacking Techniques in Wired Networks, Pennsylvania State
niversity, http://s2.ist.psu.edu/paper/hack-wired-network-may-04.pdf (dostep: 25.05.2013).
p Rodzaje atakéw hakerskich, Wydziatowa Pracownia Komputerowa, Wydziat Elektrotechniki,
troniki, Automatyki i Informatyki Politechniki tdédzkiej, http://www.wpk.p.lodz.pl/ (dostep:
ie,-H.2012).
Zob. Prezentacja: M. Terlikowski, Haking, haktywizm, cyberterroryzm, Polski Instytut Spraw
ie/edZynar0dOWych’ 23-04-2008” www.pism.pl (dostep: 1.12.2012); M. Terlikowski, Bezpieczefstwo
gnformatyczne panstwa a podmioty pozapanstwowe..., s. 98-99.
n Haktywizm jest tez czesto utozsamiany ze szkodliwg dziatalno$cig w sieciach teleinformatycz-
>ktérej celem jest manifestacja swojego stanowiska wobec szeroko rozumianych kwestii politycz-
stu ' Spotecznych lub gospodarczych. Mozna go wiec uzna¢ takze za rodzaj obywatelskiego niepo-
S2efistwa wyrazonego w sieci. Zob. Electronic Civil Disobedience & Hacktivism, ,,Zapatistas: the first
°stniodem’ revolution”, Zapatista Anny of National Liberation, 17.10.2011.
liar Lakomy> Cyberwojnajako rzeczywisto$¢ XXI wieku, ,,Stosunki Miedzynarodowe - Inter-
10nal Relations” nr 3-4, 2011, s. 151.
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znaczenia dla instytucji pafnstwowych i nie wywotuja strat materialnych12 Hak-
tywizm, bedacy praktyka stosowang coraz powszechniej przez réznorodne kolek-
tywy motywowanych politycznie hakeréw, z reguty jest bardzo widowiskowy,
jednak jego praktyczne skutki sa do$¢ ograniczone. Wedtug Frangois Paget, mozna
wyréznié¢ trzy grupy haktywistow. Pierwsza z nich, Anonymons, swoje dziatania
skupia na blokowaniu dostepu do okre$slonych ustug lub stron internetowych oraz
wykradaniu informacji z komputeréw nalezgcych do instytucji panstwowych badz
wielkich korporacji. Druga grupa, tzw. cyberlokatorzy (Cyberoccupiers), to wtas-
ciwi aktywisci, ktérzy wykorzystujg sie¢c w celach propagandowych oraz infor-
macyjnych. Wreszcie trzecig sg ,cyberwojownicy”, wchodzagcy w sktad swoistych
.Cyberarmii” dziatajacych w Internecie przyktadowo z pobudek patriotycznych J-
Z szeroko rozumiang ideg haktywizmu kidca sie dziatania, ktorych efektem bytyby
straty odczuwalne dla catego spoteczenstwa, czyli np. ataki na infrastruktur?
krytyczng panstwa. Celem haktywistdw jest wiec z reguty zwrécenie uwagi opinii
publicznej na okre$lony problem, a nie dokonanie trwatych szké6d14 Tym samynl
zazwyczaj stanowig oni raczej niewielkie utrudnienie dla funkcjonowania instytucji
rzgdowych czy organizacji miedzynarodowych. W duzej mierze udowodnity t0
protesty Anonymous wokét umowy ACTA w styczniu 2012 r., w wyniku ktérych
wiele stron internetowych nalezgcych do polskich instytucji paristwowych zostato
zablokowanychl15 Pewne watpliwos$ci mozna mie¢ co do trzeciej grupy wyodreb-
nionej przez Frangois Paget, czyli ,,cyberwojownikéw”.Jak udowodnity wydarzenia
w Estonii, Gruzji czy Kirgistanie, trudno jest w zasadzie rozgraniczy¢ indywidualng
dziatalno$¢ politycznie motywowanych hakeréw od zorganizowanych akcji, za-
planowanych i przeprowadzonych przez czynniki rzgdowe.

Zagadnienie to tgczy sie poniekad ze zjawiskiem cyberterroryzmu, ktéry oprécz
szeroko rozumianych pobudek politycznych, moze zawiera¢ w sobie takze element
osobistych lub grupowych korzys$ci. Ponadto od haktywizmu rézni go cel, jakim jest
wyrzagdzenie powaznych szko6d, a przez to ostabienie poczucia bezpieczenstwa
ludnos$ci. Przyktadowo, pojedynczy atak przeprowadzony w sieci przeciwko infijj'
strukturze krytycznej pafistwa mogtby by¢ uznany za akt cyberterroryzmu

2 M. Terlikowski, BezpieczeAstwo teleinformatyczne panstwa a podmioty pozaparnstwowees
s. 98-99; Prezentacja: M. Terlikowski, Haking, haktywizm, cyberterroryzm...

B F. Paget, Hacktivism. Cyberspace has become the new medium for political voices, ,,McAfee
Labs White Paper” 2012, s. 4.

U G. Coleman, Coleman Discusses ,,Anonymous" as Civil Disobedience, Steinhardt School o
Culture, Education, and Human Development, http://steinhardt.nyu.edu/news/2011/3/11/Cole
man_Discusses_Anonymous_as_Civil_Disobedience (data wejscia na strone 21.11.2012).

5 T. Grynkiewicz, Weekendowy zamach na strony rzadowe, ,,Gazeta Wyborcza” 23.01.2012-

1 Cho¢ jak zauwazyli Sarah Gordon i Richard Ford, w zasadzie nie ma zgody badaczy co
wiasciwej definicji tego zjawiska. Przyktadowo, wedtug Denning's Testimony before the Sp?cl
Oversight Panel on Terrorism, cyberterroryzm to: ,potaczenie terroryzmu oraz cyberprzestrzen'-
Generalnie, rozumie sie przez to bezprawne ataki lub grozby atakéw przeciwko komputerom, sieciom
oraz znajdujacym sie w nich informacjom, w celu zastraszenia lub gwatu rzadu lub obywateli z pobuo
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D° takich zdarzeh prawdopodobnie doszto w latach 2005 i 2007, kiedy - wedtug
cze$ci amerykanskich ekspertéw - w ten sposéb doprowadzono do powaznej awarii
Sleci energetycznej w Brazylii. Bez pradu pozostaty wéwczas miliony ludzil7 Do
teJ kategorii mozna takze zaliczy¢ coraz widoczniejszg w sieci dziatalnos$¢
tradycyjnych organizacji terrorystycznych, takich jak Al Kaida, Hamas czy
Hezbollahas.

Nieco inny charakter ma natomiast cyberszpiegostwo. Nie ulega watpliwosci, ze
W ykorzystanie Internetu do zdobycia poufnych informacji jest zdecydowanie
tatwiejsze, tansze i mniej niebezpieczne niz tradycyjne formy tego procederu.
W zwigzku z tym w ostatnich latach mozna zauwazy¢ zasadniczy rozwdj takiej
dziatalnos$ci w cyberprzestrzeni. Juz w 2003 r. w Stanach Zjednoczonych w wyniku
afery Titan Rain ujawniono, iz chiAscy hakerzy wykradli z serweréw amerykans-
kiego rzadu i korporacji dane dotyczace funkcjonowania, planéw oraz technologii
AASA, Lockheed-Martin czy Redstone Arsenal. To réwniez specjalisci z Chin
w 2007 r. dokonali serii skoordynowanych atakéw, dzieki ktérym wiamano sie do
komputeré6w nalezacych do amerykanskiego Departamentu Obrony, Stanu oraz
Handlu i Energii. Warto rowniez przypomnie¢ odkrycie przez zespot Information
Warfare Monitor chinskiej grupy Ghostnet, ktora w 2009 r. dokonata wtaman do
komputeré6w az w 103 krajach, w tym m.in. w Niemczech, na Cyprze, w Tajlandii,

°rei Potudniowej czy Pakistanie. Dzieki cyberprzestrzeni uzyskano takze dostep
d° komputera osobistego Dalajlamy19.

Coraz wieksze znaczenie zdaje sie mie¢ takze wykorzystanie cyberprzestrzeni
d° dziatan zbrojnych w ramach kolejnego teatru wojny. Warto w tym konteks$cie
Przytoczyé raport amerykanskiego osrodka badawczego RAND, ktéry juz w stycz-
niu 1996 r. stwierdzit, iz istnieje mozliwo$¢é prowadzenia ,strategicznej wojny
Wecyberprzestrzeni”. W éréd czynnikdow sprzyjajacych ewolucji wykorzystania sieci
jeleinformatycznych w tym kierunku w dokumencie wymieniono m.in.: niskie

oszty dziatalnoéci, brak tradycyjnych granic, zwiekszong mozliwo$¢ prowadzenia
2latalnoséci propagandowej, brak wywiadu strategicznego, brak systeméw ostrze-
gania oraz oceny prawdopodobieristwa atakéw, trudno$ci zwigzane ze wspoétpraca

Sdzynarodowga oraz wrazliwo$¢ na ataki na terytorium USA20. Mozna réwniez

7“itycznych lub spotecznych”. Zob. S. Gordon, R. Ford, Cyberterrorism? ,Symantec Security
esPonse White Paper” Cupertino 2003, s. 4.
M. Mylrea, Brazil's Next Battlefield: Cyberspace, ,,Foreign Policy Journal” 15.11.2009, http://
Toreignpolicyjoumal.com/2009/11/15/brazils-next-battlefield-cyberspace/ (dostep: 23.11.2012).
c, C.A. Theohary, J. Rollins, Terrorist Use of the Internet: Information Operations in
N e'space, ,,CRS Report for Congress” 08.03.2011; E. Lichocki, Cyberterrorystyczne zagrozenie dla
zP‘eczenstwa teleinformatycznego panstwa polskiego, Warszawa 2008.
T. Jordan, Hakerstwo, Warszawa 2011, s. 98-99; M. £ akomy, Cyberwojnajako rzeczywistos¢
wieku..., s. 144-148.
pn Strategie War...in Cyberspace, ,,RAND Research Brief’01,1996; R.C. Molander, A.S. Riddile,

j. \ Wilson, Strategie Information Warfare: A New Face of War, RAND Corporation, Santa
n'‘ca 1996.
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przywota¢ opinie Alexisa Bautzmanna z francuskiego Centrum Analiz i Prognoz
Zagrozen Miedzynarodowych (Centre d Analyse et de Prévision des Risques
Internationaux - CAPRT), zdaniem ktérego rozwoj cyberprzestrzeni na przetomie
pierwszej i drugiej dekady XXI w. sprawit, iz nalezy ponownie przemysS$le¢
znaczenie bezpieczehAstwa oraz narodowej suwerennos$ci. Wedtug niego mozna
zauwazy¢é rosnacg ,militaryzacje” Internetu, oznaczajacg tworzenie jednostek
wojskowych specjalizujgcych sie w walce w $§rodowisku sieciowym. Kompleksowe
dziatania zmierzajace w tym kierunku podjety nie tylko Stany Zjednoczone, tworzac
USCYBERCOM, lecz takze np. Wielka Brytania2l. Ruchy tego typu sa przede
wszystkim wynikiem $wiadomos$ci rosngcego znaczenia cyberprzestrzeni jako
nowego teatru wojny22. Potwierdzajg to praktyczne przyktady. W 2007 r. lzrael
wykorzystat wirus komputerowy w trakcie operacji Orchard, ktérej celem byt°
zniszczenie syryjskiego osrodka badan nad broniag atomowa. Dzigki zastosowaniu
specjalistycznego oprogramowania, udato sie oS$lepi¢ systemy radarowe obrony
powietrznej Syrii, dzieki czemu nalot bombowy nie spotkat sie z reakcja
powietrznych tego kraju23. Za przejaw posredniego wykorzystania cyberprzestrzeni
do prowadzenia dziatan zbrojnych uznaje sie réwniez wydarzenia na Kaukazie
w sierpniu 2008 r. Woéwczas rosyjscy hakerzy dokonali masowych atakéw na strony
internetowe nalezgce do instytucji panstwowych Gruzji. Zablokowano réwniez
najwazniejsze serwery naukowe oraz komercyjne, w tym przede wszystkim te
o charakterze informacyjnym. Wedtug niektédrych danych, powazne problemy
dotknety takze gruzinska sie¢ telekomunikacyjng. Co prawda nie wykorzystano tu
Internetu do wtasciwych dziatan zbrojnych, jednak cyberataki miaty istotne
znaczenie dla biezacej propagandy wojennej. Z tego punktu widzenia sukces
rosyjskich hakeréw pozwolit Rosji na osiggniecie pewnej przewagi politycznej
w trakcie konfliktu, blokujgc jednocze$nie mozliwo$¢ prezentowania stanowiska
przez Thilisi. Istotne znaczenie mial takze aspekt psychologiczny, zwigzany
z pozbawieniem gruzinskich obywateli dostepu do wielu najwazniejszych ustug
internetowych. Przy czym nalezy pamieta¢, iz Krem| nie podjat dziatan zmierzaja'
cych do sparalizowania infrastruktury krytycznej tego kraju24.

W kontek$cie trzech omoéwionych wyzej zagrozen - cyberterroryzmu, cyber-
szpiegostwa oraz militarnego wykorzystania sieci teleinformatycznych - coraz

2L A. Bautzmann, Le cyberespace, nouveau champ de bataille?, ,,Diplomatie. Affaires StrategIPlL
es et Relations Internationales” 02.-03., 2012, s. 80-81.

2 P. Sienkiewicz, Wizje i modele wojny informacyjnej, w: L.H. Haber (red.), SpoteczeistwO
informacyjne - wizja czy rzeczywisto$¢, Krakéw 2003, s. 376-377; J.A. Warden, Enemy as a Syslt,,u
LAirpower Journal” 1995, nr 9, s. 40-55.

23 Zob. T. Rid, Cyber War Will Not Take Place, ,Journal of Strategie Studies” 2012, No 1-

24 Warto takze przypomnieé, iz juz w przypadku interwencji w Kosowie oraz w lraku cyberprze
strzen odgrywata ograniczong role w dziataniach zbrojnych. Zob. D.J. Smith, K. Mshvidobadz®
Russia, Georgia and the Shape of Cyber Wars to Come, Georgian Security Analysis Center, 5.16-201
D. Hollis, Cyberwar Case Study: Georgia 2008, ,,Small Arms Journal”, 06.01.2011.
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czesciej wykorzystuje sie termin ,cyberwojna”. Nie ulega watpliwoséci, iz zjawisko
to jest $cisle zwigzane z dziatalno$cig panstwowa. Nie ma jednak peitnej zgody
badaczy nie tylko co do samej definicji cyberwojny, ale takze zasadno$ci tego
terminu. Przyktadowo, w 2009 r. Eugene Spafford stwierdzit, iz dotychczasowe
wydarzenia nie dawaty podstaw do formutowania opinii wskazujgcych na pojawie-
nie sie takiego zjawiska w stosunkach miedzynarodowych25 Réwniez Thomas Rid
zauwazyt, iz moéwienie o cyberwojnie jest naduzyciem, poniewaz dotychczasowe
Przyktady najpowazniejszych atakow teleinformatycznych nie spetniaty kryteriow:
srniercionos$nosci, instrumentalno$ci oraz politycznej motywacji26. Z drugiej jednak
strony, stale rosngca grupa badaczy wskazuje na fakt, iz dziatania w cyberprzest-
rzeni w bliskiej przyszto$ci stang sie petnoprawnym elementem wojny. Podkres$lat
to m.in. byty zastepca dyrektora ameiykanskiej Narodowej Agencji Bezpieczenstwa
(AISA)WiIIiam Cromwell. Z pewnodcig najbardziej znanym oredownikiem szerokiej
debaty na ten temat jest Richard Clarke, byty doradca prezydentéw Standéw
Zjednoczonych Billa Clintona oraz George’a W. Busha. Sformutowat on w zasadzie
Jedna z najciekawszych definicji tego pojecia. Jego zdaniem cyberwojna jest
»»dziatalno$cig panstw, majgcag na celu penetracje systemow i sieci komputerowych
Innych podmiotéw miedzynarodowych dla dokonania okre$lonych zniszczen lub
Zaktocen” 27. W arto takze przytoczy¢ opinie Piotra Sienkiewicza, wedtug ktdrego
Cechami wojny cybernetycznej sg: uzyskanie przewagi informacyjnej, niewidzial-
n°s¢ przeciwnika, cyberprzestrzen jako teren dziatan, a czynnikiem krytycznym jest
czas's. Wydaje sie, iz obie te opinie stanowig wtasciwa odpowiedZz na zarzuty
stawiane m.in. przez Thomasa Rida, zbyt mocno utozsamiajacego zjawisko
°yberwojny z tradycyjnym, konwencjonalnym modelem konfliktu zbrojnego. Do-
tychczasowe dos$wiadczenia jasno bowiem wskazujg, iz sieci teleinformatyczne
ostatnich latach staty sie w zdecydowanie wiekszym stopniu niz wczeéniej
‘'ektem zainteresowania panstw. Rzady nie tylko podejmujg dziatania, ktérych
Celern jest zabezpieczenie sie przed zagrozeniami ptyngcymi z cyberprzestrzeni, ale
Przynajmniej niektére - rozwijajg takze swoje zdolno$ci ofensywne. Pionierami
S° typu polityki sa m.in. Stany Zjednoczone oraz lzrael. To wtasnie USA
2009 r. jako pierwsze na Swiecie stworzyty odrebne dowoédztwo sit zbrojnych
°yberprzestrzeni (USCYBERCOM)29, potwierdzajac tym samym teze o rosngcym
baczeniu sieci dla bezpieczefAstwa narodowego i miedzynarodowego. Stad wydaje
kie cyberwojny, zawierajgce opisane wyzej aspekty militarne, szpiegows-
lterrorystyczne, jest jak najbardziej uprawnione.

Virtual Criminology Report, McAfee Labs 2009, s. 8-12.
Z7 Zob. T. Rid, Cyber War Will Not Take Plac...
I, ~ R-A. Clarke, R. Knake, Cyberwar: The Next Threat to National Security and What to Do About

T 2010; M. Lakomy, Cyberwojnajako rzeczywistos¢ XXI wieku..., s. 151-152.
2 Sienkiewicz, Wizje i modele wojny informacyjnej..., s. 376-377.
Co Hollis, USCYBERCOM. The Need for a Combatant Command versus Subunifled

»and, ,,Joint Force Quarterly” Vol. 58, 2010, No 3.
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ZAGROZENIA TELEINFORMATYCZNE JAKO WYZWANIE DLA NATO

W Swietle opisanych powyzej zagrozen warto podja¢ probe wskazania kilku
najpowazniejszych dylematéw, przed ktérymi stoi obecnie Sojusz P6tnocnoatlanty-
cki. Podstawowym dokumentem, ktéry reguluje wspotprace paristw cztonkowskich
NATO jest traktat waszyngtofiski z 4 kwietnia 1949 r. Art. 5 tego dokumentu

stanowi:

»Strony zgadzaja sie, ze zbrojna napas¢ najedng lub kilka z nich w Europie lub Ameryce Pétnocnej
bedzie uwazana za napas$¢ przeciwko nim wszystkim; wskutek tego zgadzajg sie one na to, ze jezeli
taka zbrojna napas¢ nastapi, kazda z nich, w wykonaniu prawa do indywidualnej lub zbiorowej
samoobrony, uznanego przez artykut 51 Karty Narodéw Zjednoczonych, udzieli pomocy Stronie lub
Stronom tak napadnietym, podejmujac natychmiast indywidualnie i w porozumieniu z innyml
Stronami taka akcje, jaka uzna za konieczna, nie wylaczajac uzycia sity zbrojnej, w celu
przywrdécenia i utrzymania bezpieczenstwa obszaru pétnocnoatlantyckiego”. Art. 6 doprecyzowuje,
iz za zbrojng napas¢ rozumie sie ,,napas¢ zbrojng na terytorium ktérejkolwiek ze Stron w Europie lub
Ameryce Pétnocnej (...); na sity zbrojne, okrety lub samoloty ktdrejkolwiek ze Stron znajdujace sie
na tych terytoriach lub nad nimi” 30.

Tekst traktatu sporzadzony w okresie narastajgcej zimnej wojny brat oczywiscie
pod uwage jedynie mozliwo$¢ wystagpienia konfliktu przy zastosowaniu $rodkoW
konwencjonalnych oraz broni masowego razenia. W tamtym okresie zapisy tego
typu byty wiec w duzej mierze wystarczajgce, cho¢ i tak niepozbawione pewnych
kontrowersji3l. Jednak w kontek$cie powyzszych rozwazan, ustalenia traktatu
waszyngtonskiego wydajg sie nie przystawa¢ do wyzwan XXI w.32 Nalezy tu
wskaza¢ na kilka powaznych dylematéw. Po pierwsze, napa$¢ zbrojna w rozumie-
niu tego dokumentu pomija nie tylko same metody atakéw oraz Srodki, jakie mozna
wykorzysta¢ w cyberprzestrzeni, ale takze skutki tego typu dziatan. Cyberataki
z reguty bowiem nie majg zwigzku z kategorig terytorium panstwowego. Ja’
stusznie zauwazyt Bryan W. Ellis, ze wzgledu na swojg specyfike sygnat elektro-
niczny jest powaznym wyzwaniem dla pojecia granic panstw, suwerenno$ci oraz
integralnosci terytorialnej. W zdecydowanej wiekszoéci przypadk6éw atak dokonany
za pomocg sieci teleinformatycznej nie przyczynia sie bowiem do powstania
namacalnych, fizycznych zniszczen dla ,sit zbrojnych, okretéw lub samolotéw >
z czym tradycyjnie utozsamiana jest napas¢. Szkody wyrzagdzone poprzez cyber-
przestrzen majg - zdaniem B.W. Ellisa - zupetnie inny, niematerialny charakter

Y Traktat Pétnocnoatlantycki, Dz.U.00.87.970, Waszyngton, 04.04.1949.

3l Zob. F. Costigliola, France and the United States. The Cold Alliance Since World War U,Ncv
York 1992, s. 68.

2 Warto dodac, iz problem interpretacji i wdrozenia art. 5 traktatu pétnocnoatlantyckiego poja"
sie rowniez w kontek$cie zagrozen asymetrycznych i wojny z terroryzmem. Zob. S. Koziet'
Euroatlantycki ,,tandem bezpieczeAstwa"”, w: P. Olszewski, T. Kapus$niak, W. Lizak (red.). &el
pieczenistwo miedzynarodowe. Wyzwania i zagrozenia XX| wieku, Radom 2009, s. 56-57.

3B B.W. Ellis, The International Legat Implications and Limitations o fInformation warfare:

Are Our Options?, U.S. Army War College, Carlisle Barracks 2001, s. 3.
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Pewnym rozwigzaniem tego dylematu bytoby oficjalne uznanie cyberprzestrzeni za
kolejny teatr wojny34. W tym kierunku idzie praktyka niektérych panstw cztonkow -
skich, w tym przede wszystkim Stan6w Zjednoczonych, a takze czes$ci gremiow
eksperckich. Przyjmujac takie rozwigzanie, wtamanie komputerowe mogtoby
z°sta¢ sklasyfikowane jako agresja zbrojna35 Niestety rowniez i w tym wypadku
Powstajg okre$lone watpliwos$ci natury praktycznej. Biorgc pod uwage czesto
zdecentralizowany ianonimowy charakter atakéw teleinformatycznych, przeprowa-
dzanych np. przy uzyciu sieci botnef6 ich organizator mogtby sie postuzyé
komputerami nalezacymi do panstwa trzeciego37. Tym samym odpowiedZ na
cyberatak mogtaby dotknaé¢ kraju zupetnie z nim niezwigzanego.

Zagadnienie to taczy sie z kolejnym dylematem, dotyczacym identyfikacji
oraz wtadciwej interpretacji incydentow. Jak wspomniano wcze$niej, istnieje
zasadniczy problem dotyczacy rozréznienia miedzy wiamaniami inspirowanymi
badZz przeprowadzonymi przez instytucje panstwowe a aktami cyberprzestepczos$ci.
A wielu przypadkach jest to wrecz niemozliwe, dziatania te maja bowiem
w praktyce bardzo podobny charakter. Przyktadowo, aktywno$¢ zatrudnionych
Przez chinskie wtadze cyberszpiegéw nie rézni sie niczym od tego typu dziatalnosci
motywowanej wzgledami finansowymi38. Co prawda, niemal zawsze da sie
identyfikowaé¢ adres 'P39 z ktérego dokonano ataku, jednak nie oznacza to
zarazem odkrycia tozsamoéci os6b lub organizacji, ktére w rzeczywistos$ci za
nifn staty. Z punktu widzenia mechanizmdéw reakcji Sojuszu Pétnocnoatlantyckiego
Jest to problem o fundamentalnym znaczeniu. Zakwalifikowanie ataku jako
dziatalnos$ci cyberprzestepczej nie pociggatoby bowiem za sobg uruchomienia
rezwigzan na poziomie ponadnarodowym.

Po trzecie, nalezy zauwazy¢, iz nie ma ogolnie przyjetych i jednoznacznych
ryteriow, ktére mogtyby poméc w ocenie skali oraz znaczenia poszczeg6lnych

4J.A. Warden, Enemy as a System..,, s. 40-55; P. Sienkiewicz, Wizje i modele wojny
‘nfor>nacyjnej..., s. 376-377.
p  ® Job. M.N. Schmitt (red.), Tallinn Manna! on the International Law Applicable to Cyber Warfare,
Abridge 2013, s. 42-52.
jk Mieci botnet sktadajg sie z grupy komputeréw, zainfekowanych zto$liwym oprogramowaniem
ntrolowanych z zewnatrz. Mogg zosta¢ wykorzystane np. do cyberatakéw typu DDoS. Zob.
Pd 1son>Botnets, Cybercrime and Cyberterrorism: Vulnerabilities and Policy Issuesfor Congress,
” Report for Cogress” 29.01.2008.
k Nalezy pamietaé, iz tak rosyjscy, jak i chinscy hakerzy potrafig przejmowaé¢ kontrole nad
mPuterami znajdujacymi sie np. w Ameryce Pdétnocnej czy w Europie. Zob. N. Sahrawat, Chinese

j . Mel~for-Hire Uncovered, , TheCTOForum” 22.09.2010, http://www.thectoforum.com (dostep:
=°2.2013)

38 7

Act' A" Mdnitzky, Defending America Against Chinese Cyber Espionage Through the Use of
IVe Defenses, ,Cardozo Journal of International and Comparative Law” Vol. 20.2, winter 2012;
ih&E Un'St Chinese Cyber-Attacks, Cyber-Espionage and Theft o fAmerican Technology, Hearing Before
I uocommittee on Oversight and Investigations of the Committee on Foreign Affairs, House of
pr«sentatives, Serial No. 112-14, 15.04.2011.
Internet Protocol (ang.).
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atakow na sieci teleinformatyczne. O wadze problemu $wiadczy fakt, iz w nie-
ktérych panstwach liczbe incydentéw tego typu liczy sie w milionach dziennie -
Szczego6towa analiza kazdego z nich pod katem reakcji miedzynarodowej wydaje
sie mato realna. Stad powstaje pytanie, ktére z tych wydarzen nalezatoby
uzna¢ za tyle istotne, aby zainteresowal sie nim Sojusz Poétnocnoatlantycki?
Pewnym rozwigzaniem tego problemu mogtaby by¢ reakcja tylko na te cyberataki,
ktore miatyby charakter masowy (jak np. w Estonii badZz w Gruzji) lub powaznie
zagrozityby funkcjonowaniu infrastruktury krytycznej panstwa. Takie rozwigzanie
pomijatoby jednak pojedyncze incydenty o charakterze terrorystycznym lub szpie-
gowskim. Szczegd6lnie w tym drugim przypadku nielegalne wyprowadzenie z se-
rweréw kraju cztonkowskiego NATO informacji niejawnych mogtoby bowiem
w zasadniczym stopniu wptyngé na bezpieczennstwo catej wspdlnoty euroat-

lantyckiej4l.

NATO WOBEC ZAGROZEN DLA BEZPIECZENSTWA TELEINFORMATYCZNEGO

Pierwsze dziatania zmierzajace do walki z cyberzagrozeniami NATO podjeto juz
na przetomie XX i XXI w., w reakcji na ataki serbskich hakeréw podczas
interwencji w Kosowie. W ich wyniku na kilka dni strona internetowa Sojuszu
dotyczaca misji na Batkanach zostata zablokowana, co cze$ciowo utrudnito jeg®
polityke informacyjna. Na szczycie praskim w 2002 r. powotano wiec Zdolnos$¢
Reagowania na Incydenty Komputerowe (Computer Incident Response Capabilil>
- CIRC), z centrum koordynacyjnym w Brukseli i centrum technicznym w Mons-
Gtownym zadaniem tego nowego organu byto wykrywanie oraz zwalczanie me
tylko wiruséw komputerowych, ale takze wszelkiego rodzaju wiaman do sieci
Sojuszu42. Podjete wowczas prace okazaty sie jednak niedostateczne, gdyz objety
one jedynie niektore obszary funkcjonowania samej organizacji, pomijajac chociaz-
by procedury wudzielenia pomocy panstwom cztonkowskim czy problem intei-

pretacji art. 5 traktatu waszyngtoniskiego. W Swietle omowionych powyzej wyzwan

0 US. Nukes Face Up to 10 Million Cyber Attacks Daily, US News, 20.03.201"
http://www.usnews.com/news/articles/2012/03/20/us-nukes-face-up-to-10-million-cyber-attacks-dal
ly (dostep: 30.11.2012).

4 Wyzwan o charakterze prawnym, politycznym i wojskowym w kontekscie zagrozen teleinfer
matycznych jest naturalnie zdecydowanie wiecej. Szerzej na temat watpliwosci oraz mozliwy
rozwigzan: A. Bufatini, Les cyber-guerres & la lumiére des régles international es sur I'interdiction
recours & laforce, w: M. Arcari, L. Balmond (red.), La gouvernance globaleface aux défis de la secur,,e
collective, Napoli 2012; M.N. Schmitt (red.), Tallinn Manual..;, E. Colarik, L. Janczewska
Establishing Cyber Warfare Doctrine, ,Journal of Strategic Security” 2012, No 1, A.D. Sofaer
D. Clark, W. Diffie, Cyber Security and International Agreements, w: Proceedings ofa Workshop
Deterring Cyberattacks, Washington D.C. 2010; M. takomy, Cyberwojna jako rzeczywistosc
wieku..., s. 154-157. .

£ S. Myrli, NATO and Cyber Defence, NATO Parliamentary Assembly, 173 DSCFC 09 E B
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1 dylematéw nieprzygotowanie Sojuszu do walki z cyberzagrozeniami zostato
w peini obnazone dopiero w kwietniu 2007 r., podczas wydarzen w Estonii.
W éwczas rosyjscy hakerzy, ze wzgledu na sp6r polityczny na linii Tallin-M oskwa
wok6tpomnika tzw. Bragzowego Zotnierza, dokonali masowych atak6w komputero-
wych na estonska cyberprzestrzen. Ich #tupem padty strony najwazniejszych
instytucji pafnstwowych, medidow oraz bankéw. Premier Estonii stwierdzit wowczas,
12najego kraju przetestowano ,nowy model wojny cybernetycznej”. Tallin wezwat
Njusz Poinocnoatlantycki oraz Unie Europejskag do podjecia zdecydowanych
dziatan zmierzajagcych do znalezienia wtadciwej odpowiedzi na tego typu za-
grozenia. Warto réwniez przypomnieé¢ wypowiedZ estofiskiego ministra obrony
Jaaka Aaviksoo. Porownat on bowiem incydenty z kwietnia 2007 r. do zamachéw
terrorystycznych na World Trade Center. Podkreslit takze, iz oznaczato to pojawie-
nie sie¢ powaznego problemu dla Sojuszu Pdétnocnoatlantyckiego, ktéry nie uznaw at
dotychczas cyberatak6w za akty o charakterze militarnym 43.

Nie ulega watpliwosci, iz to wtadnie te wydarzenia przekonaty wtadze Sojuszu
do wagi zagrozen teleinformatycznych. Co prawda, cze$¢ krajow cztonkowskich ze
Stanami Zjednoczonymi na czele juz od dawna rozwijata swdj potencjat w tej
dziedzinie, jednak dopiero w kwietniu 2007 r. skala tego problemu zostata w peini
dostrzezona przez samga organizacje. Pierwszg reakcja NATO na te wydarzenia byto
w>stanie do Estonii kilku ekspertow komputerowych, ktérzy nie zdotali jednak
odegra¢ wiekszej roli. Nastepnie problem ten poruszono na spotkaniu Rosja - Unia

Uropejska w Samarze. W rezultacie tych doswiadczenA bezpieczeAstwo teleinfor-
matyczne stato sie kluczowym tematem omawianym na spotkaniach Sojuszu
otnocnoatlantyckiego w czerwcu i pazdzierniku 2007 r. Na pierwszym 2z nich
Przyjeto ramowy dokument, ktdry wymienit najwazniejsze dziatania, ktére nalezato
Podja¢ w tej dziedzinie w przyszto$ci. W pazdzierniku natomiast na szczycie
w Nordwijk ministrowie obrony zapoznali sie z raportem oceniajagcym przygotowa-
tlla organizacji do zwalczania zagrozen w cyberprzestrzeni. Zawarto w nim wiele
rekomendacji i zadan do zrealizowania w kolejnych latach44. Zainteresowanie ta
Problematyka potwierdzono juz na poczatku nastepnego roku. W styczniu opraco-
Wano tajny dokument NATO on Cyber Defence Policy. zostat on zatwierdzony
Przez gtowy panstw irzagdoéw na szczycie w Bukareszcie 3 kwietnia 2008 r. Ponadto
We W spdlnej deklaracji koficowej z tego spotkania zawarto istotny punkt dotyczacy
cyberbezpieczerstwa. Stwierdzono w nim, iz NATO bedzie podejmowato dziatania

fy. Zob. K. Ruus, Cyber War 1: Estonia Attacked from Russia...; H. Laasme, Estonia: Cyber
Est*°W'n,° ~Auture °fNATO..., I. Traynor, Russia Accused of Unleashing Cyberwar to Disable
cyfr*”0’ "The Guardian” 17.05.2007; Estonia urgesfirm EU, NATO response to newform ofwarfare:
o eatlacks, ,The Sydney Moming Herald” 16.05.2007, http://www.smh.com.au/news/Techno-
%27, ton'a'urges‘firm-EU-NATO-response-to-new-form-of-warfarecyberattacks/2007/05/16/11789
Do’  *4.html (dostep: 10.01.2013); M. takomy, Znaczenie cyberprzestrzeni dla bezpieczerstwa
nsQAv—, s. 61-62.
S. Myrli, NATO and Cyber Defence...
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na rzecz ,wzmocnienia (...) kluczowych systemow informacyjnych przeciwko
cyberatakom”. Podkreslajac znaczenie NATO on Cyber Defence Policy, strony
zobowigzaty sie do budowy struktur, ktéore miaty przejag¢ odpowiedzialnos$¢ za
realizacje nowych wytycznych w tej dziedzinie. Zadeklarowano takze cheé¢ rozwoju
wspobtpracy w wymiarze cyberbezpieczenstwa miedzy Sojuszem Péinocnoatlan-
tyckim a panstwami cztonkowskimi, co nalezy uznaé¢ za prébe politycznej od-
powiedzi na wydarzenia w Estonii45.

Juz w maju 2008 r. 7 cztonkéw NATO wraz z Sojuszniczym Dowéddztwem
Transformacji (Allied Command Transformation — ACT) utworzyto w Tallinie
Centrum Doskonalenia Cyberobrony (Cooperative Cyber Defence Centre ofExcel-
lence - CCD COE). Pierwotnie w ramach nowej instytucji wspotpracowaty:
Estonia, Niemcy, Wtochy, totwa, Litwa, Stowacja oraz Hiszpania. Podczas
ceremonii zatozycielskiej dowoédca ds. transformacji gen. James M attis stwierdzit,
iz centrum ma przygotowaé NATO do wyzwan pojawiajgcych sie w cyberprzest-
rzeni. Do gtownych zadan tej struktury zaliczono: przygotowywanie doktryn
i koncepcji walki z zagrozeniami teleinformatycznymi, prowadzenie wspélnych
¢wiczen i kurséw dla panstw cztonkowskich, prowadzenie badan, analize cyberata-
kéw oraz doradztwo. Polska dotgczyta do grona panstw wspotpracujacych w CCP
COE dopiero w listopadzie 2011 r. Warto podkresli¢ wysoka aktywno$¢ i przydal
no$¢ tego nowego organu. Przyktadowo, pod koniec 2012 r. Centrum opublikowato,
po trzech latach prac, podrecznik Tallinn Manual on the International ; <u
Applicable to Cyber Warfare. zawarto w nim opinie grupy ekspertéw na ternal
mozliwo$ci zastosowania istniejagcych norm prawa miedzynarodowego do konflik'
tow w cyberprzestrzeni. Jest to obecnie jedno z nielicznych tak kompleksowych
opracowan naten temat. Z pewnos$cignalezy oceni¢ je pozytywnie jako podstawe do
dalszych prac organizacyjnych i prawnych w tej dziedzinie nie tylko dla Sojuszu
Pétnocnoatlantyckiego, ale takze dla Organizacji Narodéw Zjednoczonych46- P°'
nadto, struktura ta organizuje regularne ¢wiczenia i szkolenia dla specjalisto”
z zakresu cyberbezpieczenstwa, w tym np. Baltic Cyber Shield 2010, Locked Shie>
2012 i 201347. W tym kontek$cie nie ulega watpliwo$ci, iz instytucja ta nie tylk®
stata sie symbolem rozciggniecia na Estonie natowskiego parasola bezpieczenistwa
teleinformatycznego, ale uzyskata takze szeroki wachlarz uprawnien, ktére maja

przyczyni¢ sie do wypracowania bardziej skutecznych rozwigzan w tej dziedzinie

4 Bucharest Summit Declaration, Issued by the Heads of State and Government participating in ‘£
meeting of the North Atlantic Council in Bucharest on April 3 2008, NATO Official Texts 03.04.20
S. Myrli, NATO and Cyber Defence....

46 Zob. M.N. Schmitt (red.), Tallinn Manual... g

47 Cyber Defense Exercises, NATO Cooperative Cyber Defence Center of Excelled ’
http://www.ccdcoe.org/353.htm| (dostep: 27.05.2013).

48 NATO opens new center of excellence on cyber defence, North Atlantic Treaty Organiza 1
News, 14.05.2008, http://www.nato.int/docu/update/2008/05-may/e0514a.html (dostep: 25.11-2®
Przyjecie Polski do Centrum Cyberobrony NATO w Tallinie, Ministerstwo Obrony Narodowej
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Na poczatku 2008 r. powstata takze druga struktura odpowiedzialna za cyber-
bezpieczenstwo Sojuszu - Organ Zarzadzajacy Cyberobrong (Cyber Defence
Management Authority - CDMA). w przeciwienstwie do CCD COE, przekazano
mu zadania przede wszystkim w wymiarze praktycznym. CDMA uzyskato szerokie
uprawnienia w zakresie reagowania na zagrozenia teleinformatyczne, jak réwniez
koordynacji wysitkéw parfstw cztonkowskich oraz innych organéw NATO. Do jego
kompetencji zaliczono réwniez kwestie zwigzane z wypracowaniem odpowiednich
Procedur i standardéw, je$li chodzi o zapobieganie, wykrywanie i odpieranie
cyberatakéw. Co ciekawe, w kontekécie omdédwionych powyzej dylematéw stwier-
dzono, iz CDMA powinno zajmowa¢é sie wszystkimi zagrozeniami teleinformatycz-
nymi, bez wzgledu na to, czy sg one inspirowane przez pafnstwa, czy tez sg aktami
cyberprzestepczosci. CDMA stanowi wiec jedng z centralnych instytucji odpowie-
dzialnych za ochrone NATO oraz panstw cztonkowskich w wypadku powaznych
atakow hakerskich. Dysponuje ona odpowiednim potencjatem, aby udzieli¢ natych-
miastowej pomocy zaatakowanemu przez sie¢ panstwu cztonkowskiemu, co stano-
w o problem w kwietniu 2007 r. Ojej dynamicznym rozwoju moze $wiadczy¢ fakt,
'z juz w ciggu pierwszych 10 miesiecy funkcjonowania przeprowadzita wspélnie
Cwiczenia panstw cztonkowskich w cyberprzestrzeni. W ystata takze swojego
eksperta do Gruzji w sierpniu 2008 r.49

Rownolegle z rozbudowg struktur odpowiedzialnych za bezpieczenstwo tele-
Irfformatyczne, Sojusz prowadzit dalsze prace w wymiarze koncepcyjnym. Swiad-
C2yta o tym deklaracja koncowa szczytu w Strasburgu z 4 kwietnia 2009 r., gdzie
Ponownie podkreé$lono, ze cyberbezpieczeAstwo stato sie priorytetem dla Paktu

otnocnoatlantyckiego. Potwierdzono takze, iz organizacja bedzie kontynuowata
Aysitki na rzecz rozwoju potencjatu w tej dziedzinie, majac Swiadomos$¢ szkod-
ach dziatan podejmowanych w sieci tak przez pafAstwa, jak i aktoré6w pozapanst-
wowych. Za dotychczasowe sukcesy NATO uznano powotanie nowych instytucji
Ujmujacych sie cyberbezpieczenstwem (CCD COE, CDMA) oraz usprawnienie juz
A ch istniejacych (CIRC). Co ciekawe, zadeklarowano cheé wzmocnienia wspot-
pracy w tej dziedzinie miedzy NATO a krajami partnerskimi oraz innymi organizac-
j i miedzynarodowymi. Podkres$lono tez potrzebe prowadzenia sojuszniczych
Cwiczen w cyberprzestrzeniSo.

J7'11-2011, http://mon.gov.pl/pl/artykul/12117 (dostep: 25.11.2012); The Tallin Manual, CCD COE,
p://lccdcoe.org/249.html (dostep: 26.11.2012).

A Obecnie CDMA wystepuje w procesie decyzyjnym NATO jako Cyber Defence Management

404 NATO sets up Cyber Defence Management Authority in Brussels, ,,ComputerWeekly”

7008, http://www.computerweekly.com/news/2240085580/Nato-sets-up-Cyber-Defence-Mana-

AnntAuthority-in-Brussels (dostep: 26.11.2012); S. Myrli, NATO and Cyber Defence..., Defending

Set nehvor”s- The NATO Policy on Cyber Defence, NATO 2011, http://www.nato.int/nato_static/as-
s/Pdf/pdL2011_08/20110819_110819-policy-cyberdefence.pdf (dostep: 27.05.2013).

tic' Strasbourg/Kehl Summit Declaration, Issued by the Heads of State and Government par-
'Pating in the meeting of the North Atlantic Council in Strasbourg/Kehl, 4.04.2009.
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Sporo miejsca poSwiecono tej problematyce takze na szczycie w Lizbonie
w 2010 r. Przede wszystkim rozbudowa natowskich zdolnos$ci dziatania w sieci
(pkt 2) znalazta sie wéréd najwazniejszych priorytetéw organizacji. Do najpowaz-
niejszych wyzwan o charakterze transnarodowym, obok takich spraw jak prolifera-
cja broni masowego razenia lub terroryzm (pkt 24), zaliczono wtasnie zagrozenia
teleinformatyczne. W tym kontek$cie, szczegdlne znaczenie potozono na roz-
budowe mozliwosci Computer Incident Response Capability, ktéra miata osiggnac
petna gotowos$¢ operacyjna do korica 2012 r. Zadeklarowano takze, iz Sojusz bedzie
blisko wspoétpracowatl w tej dziedzinie z Unig Europejska oraz Organizacja
Narodéw Zjednoczonychb5l Ciekawe sformutowanie zawarto réwniez w przyjetej

w Lizbonie nowej koncepcji strategicznej. Stwierdzono tam bowiem, iz:

»Ataki cybernetyczne stajg sie coraz czestsze, lepiej zorganizowane i bardziej kosztowne, biorgc pod
uwage szkody, jakie wyrzadzajg administracjom rzagdowym, biznesowi, gospodarce, a potencjalnie
takze transportowi, sieciom dostaw i innej infrastrukturze krytycznej; moga one osiggna¢ poziom,
ktérego przekroczenie zagraza narodowemu i euroatlantyckiemu dobrobytowi, bezpieczenstwu
i stabilnosci. Zrédtem takich atakéw mogg by¢ obce sity wojskowe i stuzby wywiadowcze,
zorganizowane grupy przestepcze, terrorystyczne i/lub grupy ekstremistyczne” 52

Potwierdzono tym samym rosngcg Swiadomos$¢é nowych wyzwan, ktére pojaw ity
sie w cyberprzestrzeni na poczatku XXI w.

Bezposrednig kontynuacjg tych wysitkéw byto przyjecie 8 czerwca 2011 r.
zaktualizowanego dokumentu NATO Policy on Cyber Defence, ktéry zwrécit
szczegdlng uwage na kilka kwestii. Przede wszystkim dokument ten opierat sie na
przekonaniu, iz zabezpieczenie cyberprzestrzeni jest warunkiem Sine qua n°n
realizacji w XXI w. kluczowych funkcji Sojuszu Pdtnocnoatlantyckiego, a wi?c
reagowania kryzysowego i kolektywnej obrony. Po drugie, uznano, iz priorytetem
jest prewencja cyberatak6w oraz obrona infrastruktury krytycznej tak samej
organizacji, jak i panstw cztonkowskich. Po trzecie, wskazano na potrzebe budowy
scentralizowanego systemu zabezpieczen sieci Sojuszu. Po czwarte, zaakcentowano
kwestie okres$lenia minimalnych wymogéw dla zabezpieczen komputerowych
krajow cztonkowskich na obszarach bezposérednio zwigzanych z funkcjonowaniem
struktur wojskowych organizacji. Po pigte, potwierdzono cheé¢ pomocy sojusznikom
w celu osiaggniecia postulowanych standardow zabezpieczeh. W reszcie po szdste,
podkreslono potrzebe wspo6tpracy nie tylko z organizacjami miedzynarodowymi, ale
takze ze $rodowiskiem naukowym oraz sektorem prywatnymb53. Warto réwniez

5 Lisbon Summit Declaration, Issued by the Heads of State and Government participating  tiC
meeting of the North Atlantic Council in Lisbon, 20.11.2012.

® Koncepcja Strategiczna NATO, Biuro Bezpieczenstwa Narodowego,  17.01-201
http://www.bbn.gov.pl/portal/pl/2/2694/Koncepcja_Strategiczna_ NATO__tlumaczenie.html| (dostep-

26.11.2012).
5 ZaJl. Healey, L. vanBochoven,NATO's Cyber Capabilities: Yesterday, Today, and Tomorr® ’

»Atlantic Council Issue Brief’ 27.02.2012, s. 3.
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wspomnieé¢ o ustaleniach poczynionych na szczycie NATO w Chicago w maju
2012 r. Potwierdzono tam przywigzanie painstw cztonkowskich do rozwoju sojusz-
niczych zdolnoéci reagowania kryzysowego w cyberprzestrzeni, ktére miato by¢
°Parte od kofca 2012 r. na wspomnianej juz Computer Incident Response
Capability. celem reformy tego organu byto wprowadzenie takich procedur, ktére
Pozwolityby na objecie petng ochrong CIRC wszystkich obszaréw funkcjonowania
organizacji. Co wiecej, podkre$lono takze potrzebe daleko idacej wspdtpracy w tej
dziedzinie z partnerami miedzynarodowymi, w tym przede wszystkim z Unia
Europejska, Rada Europy, Organizacjg Narodéw Zjednoczonych oraz Organizacja
bezpieczeAstwa i Wspétpracy w Europiebd
Jednym z najciekawszych rezultatow tych prac byto wysuniecie w 2011 r.
Prejektu powotania specjalnych, szeScioosobowych Zespotéw Szybkiego Reagowa-
ta (Rapid Reaction Teams), ktére NATO natychmiast mogtoby skierowa¢ do
zaatakowanego w cyberprzestrzeni panstwa cztonkowskiego. Wedtug zapowiedzi,
miaty one osiggngé¢ petng operacyjno$¢ do konca 2012 r. Inicjatywa ta zostata
skierowana przede wszystkim do panstw, ktére nie zdazytly jeszcze wypracowac
°dpowiednich rozwigzan w dziedzinie bezpieczenstwa teleinformatycznego badz
n'e dysponuja wystarczajacym potencjatem. Wedtug projektu, RRT powinny by¢
Auchomione tylko po otrzymaniu odpowiedniego wniosku od kraju cztonkows-
lego oraz w petni mu podlega¢. Z jednej strony, inicjatywe te nalezy wiec uzna¢ za
Probe instytucjonalizacji natowskiej praktyki wysytania do zaatakowanych panstw
swoich ekspertdw. Z drugiej natomiast, mozna jg zinterpretowac¢ jako gest podkres-
JAcy znaczenie sojuszniczej solidarno$ci takze w wymiarze cyberprzestrzeni5s.
Pierwszego lipca 2012 r. NATO powotato réwniez Agencje ds. Komunikacji
1 ~formacji (NATO Communications and Information Agency - NCIA), ktéra
P°Wstata z potaczenia: NC3A, NACMA, NCSA i ALTBMD. Jest odpowiedzialna za
Ustugi w zakresie C4ISR, czyli dowodzenia, kontroli, komunikacji, komputeréw,
wywiadu oraz obserwacji i rozpoznania. Posiada bardzo szeroki zakres kom petencji,
r°zciggajaCy sie od prac badawczych i koncepcyjnych, przez rozwdj potencjatu
tej dziedzinie, az po prowadzenie misji i szkolen. Jednym z najwazniejszych
Spektéw dziatalnosci NCIA jest cyberobrona. Najdonio$lejszym dotychczas efek-
Prac Agencji byto wsparcie udzielone Miedzynarodowemu Projektowi Roz-
Zdolnosci Cyber-Obrony (Multinational Cyber Defence Capabilities Deve-
°Pnient Project), zainicjowanemu w marcu 2013 r. przez pieé pafistw Sojuszu:
nade, Danie, Holandie, Norwegie i Rumunie. Zasadniczym celem tego projektu
Jest r°zw 6j krajowych zdolno$ci obrony przed zagrozeniami teleinformatycznymi
Przez kooperacje miedzynarodowga. Jego autorzy przewidujg m.in. koordynacje

Chicago Summit Declaration, Issued by the Heads of State and Government participating in the
e*ng of the North Atlantic Council in Chicago, 20.05.2012.
i3 . NATO Rapid Reaction Team to fight cyber attack, North Atlantic Treaty Organization News,
m2012, http://www.nato.int/cps/en/natolive/news_85161.htm (dostep: 26.11.2012).
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narodowych prac badawczych i technicznych w tej dziedzinie oraz wymiang
informacji o zagrozeniach i sposobach ich zwalczania. Jest to inicjatywa w petni
otwarta dla innych panstw cztonkowskich Paktir6.

W arto réwniez pamietaé, iz w ramach struktur NATO funkcjonuja inne
organy, posiadajagce uprawnienia w zakresie cyberbezpieczenstwa. Nalezy do
nich zaliczy¢ m.in.:

- Wydziat Wschodzagcych Wyzwan dla Bezpieczenstwa Kwatery Giownej
(Headquarters Emerging Security Challenges Division), ktéry zajmuje sie nie-
tradycyjnymi zagrozeniami dla bezpieczeAstwa Sojuszu Péinocnoatlantyckiego,
w tym m.in. cyberbezpieczeAstwem, terroryzmem oraz proliferacjag broni masowego
razenia;

- Agencja c3 (C3 Agency), ktéra zajmuje sie m.in. rozpoznawaniem potrzeb
operacyjnych oraz wdrazaniem nowych rozwigzan w dziedzinie cyberbezpie-
czenstwa;

- Sojusznicze Dowodztwo Transformacji (Allied Command Transformation),
ktére jest odpowiedzialne przede wszystkim za koncepcyjne podejScie do tej
problematyki. Ponadto, dowédztwo nadzoruje funkcjonowanie CCD COE w Tal-
linie.

Nalezy takze doda¢, iz w sensie formalnym polityczng piecze nad catosciag
polityki cyberbezpieczedstwa NATO sprawuje przede wszystkim Rada Pétnocnoat-
lantycka, ktéra formutuje ogéline zatozenia kierunkéw jej rozwoju. W sensie
praktycznym jest ona konkretyzowana na poziomie Komitetu Planowania i Polityk*
obrony (Defense Policy and Planning Committee)'L

ZAKONCZENIE

Polityka cyberbezpieczeristwa NATO od poczatku X X1 w. przeszta powazna
ewolucje. Zainicjowana przede wszystkim w wyniku incydentdw wokét interwencji
zbrojnej w Kosowie, przez wiele lat pozostata na dalszym planie dziatalnosci
Sojuszu Pétnocnoatlantyckiego. Panstwa cztonkowskie, skupiajac sie na innych
wyzwaniach obejmujacych przede wszystkim wojne z terroryzmem oraz opracowa-
nie nowej koncepcji strategicznej, zignorowaty coraz wyrazniejsze sygnaty za'
grozen pojawiajacych sie w cyberprzestrzeni. W tym kontek$cie dopiero bezsilno$¢
struktur Paktu Poétnocnoatlantyckiego wobec atakéw komputerowych na Estonie
w kwietniu 2007 r. doprowadzita do przetomu. Od tej pory panstwa NAl
w stopniu zdecydowanie wiekszym niz wczes$niej podjety dziatania zmierzajgce do
opracowania wtasciwej reakcji na te wyzwania. Prace w tej dziedzinie przebieg3 >
dwutorowo, z jednej strony podjeto rozbudowe praktycznych $Srodkéw reagowam 3

% Zob. Multinational Cyber Defence Capability Development- MN CD2, NATO Communica**°n
and Information Agency, Brussels 2013.
5 ZaJ. Healey, L. van Bochoven, NATO's Cyber Capabilities..., s. 4.
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na incydenty teleinfonriatyczne, z drugiej natomiast przygotowano odpowiednie
zatozenia koncepcyjne. Szczegdlnie wartosciowym osiggnieciem Sojuszu byto
zbudowanie systemu wzajemnie wspierajacych sie organdw, ktérych zadaniem jest
nie tylko zabezpieczenie infrastruktury krytycznej samego NATO, ale takze pomoc
Panstwom cztonkowskim. Co wiecej, dziatania podjete po 2007 r. wskazywaty, iz
Sojusz pragnat zapobiec powtdrzeniu sie sytuacji nie tylko z Estonii, ale takze
2 Gruzji. Tak bowiem nalezato rozumie¢ zapisy dotyczace wspierania w cyberprzes-
trzeni ro6wniez partneréw Paktu Pdéinocnoatlantyckiego. Za duzg zalete przyjetych
r°zwiagzan nalezy uzna¢ rowniez stosunkowo prostg strukture organizacyjna, ktérej
priorytetem jest przede wszystkim obrona parnistw cztonkowskich, koordynacja,
Wspo6lne ¢wiczenia oraz podnoszenie kompetencji w tej dziedzinie. Innym pozytyw -
em aspektem nowej polityki bezpieczedstwa teleinformatycznego NATO jest
z Pewnos$cig rosngca Swiadomo$¢ dynamicznej natury zagrozen pojawiajacych sie
w sieci. Implikuje to regularne aktualizowanie tak rozwigzan koncepcyjnych, jak
1Praktycznych wobec stale zmieniajgcych sie uwarunkowan cyberprzestrzennych.
Nreszcie, warto podkres$li¢ fakt prowadzenia przez Sojusz konsultacji z innymi
Organizacjami miedzynarodowymi, $rodowiskiem naukowym i sektorem prywat-
nym, co jest niezbedne, aby trafnie identyfikowa¢ wyzwania i prawidtowo nan
reagowac.
Z drugiej jednak strony, jak stusznie zauwazyta Haly Laasme, polityka
eberbezpieczeAstwa Sojuszu Poéinocnoatlantyckiego pomineta wiele istotnych
Westiibii. Jakkolwiek zapewniono sobie szerokie spektrum narzedzi reagowania na
Incydenty w cyberprzestrzeni, to nie ustalono wszystkich niezbednych procedur
'mechanizmdédw o charakterze politycznym, prawnym i militarnym. Przede wszyst-
'm, mimo ciekawych propozycji CCD COE, nie zdecydowano sie na jasnga
eklaracje dotyczacg interpretacji art. 5 traktatu waszyngtonskiego. Tym samym
Jego wykorzystanie w wyniku ewentualnej cyberwojny pozostatoby decyzjg Stricte
Polityczng, co naturalnie ostabia zaufanie do sojuszniczej solidarno$ci w tej
ziedzinie oraz utrudnia jego p6zniejszg implementacje. Po drugie, pojawia sie
takze pytanie, czy Pakt P6tnocnoatlantycki jako organizacja powinien dysponowac¢
°fensywnymi $rodkami walki w cyberprzestrzeni? Wedlug Johna B. Sheldona
NaWet pozytywna odpowiedZ moze by¢ trudna do realizacji ze wzgledu na nieche¢
alJow cztonkowskich do dzielenia sie najnowszymi narzedziami i technikami
cja«fW komputerowych59. Po trzecie, w zadnym oficjalnym ijawnym dokumen-
e Sojuszu nie okred$lono réwniez, ktére z incydentéw teleinformatycznych

H. Laasme, Estonia: Cyber Window into the Future ofNATO..., s. 63.
un' Sheldon, NATO and Cyber Defense: Hanging Together or Hanging Separately?
Co r " at‘ons Institute for Disarmament Research, http://www.unidir.org/en/Audio/listerAudio/id-
n‘grence: 165 (dostep: 27.05.2013).
to Ciekawe pomysty na ten temat pojawity sie w Tallin Manuat on the Internaitonal Law Applicable
m>er Warfare, ktéry nie majednak zadnej mocy obowigzujacej. Zob. M.N. Schmitt (red.), Tallinn
anu«l-, s. 42-52.
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mogtyby sie spotka¢ z reakcjg catej organizacji. Pod uwage, jak wskazano
wczesniej, nalezatoby tu wzigé tak skale atakéw, czas trwania, jak i rzeczywiste
zagrozenie, nie tylko dla infrastruktury krytycznej, ale i informacji niejawnych.
Ponadto, jak stwierdzili Jason Healey i Leendert van Bochoven, otwartg kwestig
pozostaje takze identyfikacja sprawcy ataku. Trudno bowiem oczekiwaé¢, aby Pak1l
P6tnocnoatlantycki reagowat w sytuacjach, w ktérych sprawcami sa obywatele
poszkodowanego kraju cztonkowskiego6l. Wreszcie, nie okre$lono jasnego stosun-
ku wobec aktow cyberszpiegostwa, ktéore rowniez moga wywrze¢ istotny wpityw na
bezpieczenstwo NATO.

Reasumujac nalezy stwierdzi¢, iz Sojusz P6tnocnoatlantycki po 2007 r. zbudo-
wat ciekawg i - jak na razie - efektywng strategie walki z zagrozeniami
teleinformatycznymi. Jednoczes$nie nie wypracowano jednak stanowiska wobec
kilku wymienionych wyzej dylematéw natury prawnej i politycznej. Wydaje sie,12
jest to najwieksza stabo$¢ jego nowej polityki cyberbezpieczeAstwa. Prawidtowe
ustosunkowanie sie do tych watpliwosci moze mie¢ bowiem w przysztosci

fundamentalny wptyw na sytuacje bezpieczenstwa catej strefy euroatlantyckiej.

ABSTRACT

Dynamic development of the Internet since the end of the 20th century, despite its indisputably
advantages, opened new challenges to the security ofstates. Thefirst major cyber-incidents w0« place "1
the 1980s and 1990s. Later on they evolved into organized, harmful activities both ofstates and non-state
actors. A breakthrough in this respect took place in 2007, when Estonia became thefirst country to be
massively attacked by politically motivated hackers. It proved that the North Atlantic Treat)
Organization was not prepared to fight these unconventional threats. Over the next six years, NA
elaborated a new cyber security policy based on the awareness that ICT technologies are increasing,
importantfor the international environment. This process was accompanied by the development ofnell
structures and institutions, which were tasked tofight cyber attacks. On the one hand, in this context, it15
important to underscore that NATO has employed the proper way o fcountering these challenges. On the
other hand, however, it did not address multiple, still valid dilemmas concerning, among others, t e
interpretation o farticle 5 ofthe Washington Treaty. Finding a way to solve these problems will determine
the security ofthe Euro-Atlantic community in the future.

6L J. Healey, L. van Bochoven, NATO}% Cyber Capabilities..., s. 6.
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