
PRZEGLĄD ZACHODNI 
2013, nr 4

MlRON ł a k o m y  
Katowice

POLITYKA CYBERBEZPIECZENSTWA  
SOJUSZU PÓŁNOCNOATLANTYCKIEGO

I n te r n e t  w  X X I  w . s ta n o w i  n a r z ę d z ie  o  f u n d a m e n ta ln y m  z n a c z e n iu  d la  ż y c ia  

sP o łe c z n e g o ,  g o s p o d a r c z e g o  i p o l i ty c z n e g o  p a ń s tw . L ic z b a  u ż y tk o w n ik ó w  s ie c i  

w  c ią g u  o s ta tn ic h  p ię c iu  la t  u le g ła  p o d w o je n iu  i w  2 0 1 2  r. w y n io s ł a  o k o ło  2 ,2 7  m ld  

° so b . D o w o d z i  to ,  j a k  w ie lk im  z a in te r e s o w a n ie m  c ie s z y  s ię  to  m e d iu m  w e  

Wsp ó łc z e s n y m  ś w i e c i e 1. I n te r n e t  j e s t  p o w s z e c h n ie  w y k o r z y s ty w a n y  j u ż  n ie  ty lk o  

Prz e z  i n d y w id u a ln y c h  u ż y tk o w n ik ó w ,  a le  t a k ż e  p r z e z  in s ty tu c je  p u b l ic z n e  n a  

P o z io m ie  lo k a ln y m ,  p a ń s tw o w y m  i m ię d z y n a r o d o w y m . C y b e r p r z e s t r z e ń  s ta je  s ię  

Wl?c  d o m e n ą ,  w  k tó r e j  a k ty w n o ś ć  p r y w a tn a  b a r d z o  c z ę s to  p r z e n ik a  s ię  z  d z ia ła ln o ś -  

^ 3 . p u b l ic z n ą 2. C o r a z  p o w s z e c h n ie js z e  w y k o r z y s ta n ie  k o m p u te r ó w ,  t e c h n o lo g i i  

T o r a z  s ie c i  ta k  p r z e z  j e d n o s tk i ,  in s ty tu c je  p a ń s tw o w e ,  j a k  i p o n a d n a r o d o w e  

r° d z i  j e d n a k  o k r e ś lo n e  z a g r o ż e n ia  w  w y m ia r z e  b e z p ie c z e ń s tw a .  P a r a d o k s a ln ie ,  

o ś c io w y  o r a z  j a k o ś c i o w y  ro z w ó j  s z e ro k o  r o z u m ia n e j  c y b e r p r z e s t r z e n i  o tw ie r a  

° w ie m  z u p e łn ie  n o w e  m o ż l iw o ś c i  j e j  s z k o d l iw e g o  w y k o r z y s ta n ia .

P r a w id ło w o  r o z p o z n a ją c  te  w y z w a n ia ,  o d  p o c z ą tk u  X X I  w . c o r a z  w ię c e j  

rz^ ó w  z a c z ę ło  z w r a c a ć  u w a g ę  n a  z n a c z e n ie  s ie c i  d la  b e z p ie c z e ń s tw a  p a ń s tw .  

. a s a d n ic z y  p r z e ło m  n a s tą p i ł  j e d n a k  d o p ie r o  w  k w ie tn iu  2 0 0 7  r . ,  k ie d y  E s to n ia  

p ie r w s z a  w  h is to r i i  n a  m a s o w ą  s k a lę  s ta ła  s ię  o b ie k te m  m o ty w o w a n y c h

j -  ^ 1e Internet’s Population Doubled Over the Last Five Years, Future Journalism Project,
• -2012, http://tum blr.thefjp.org/post/21384386610/the-internets-population-doubled-over-the-last 

'  1Ve-year (dostęp: 16.01.2013).
Według nowelizacji ustawy o stanie wojennym z 2011 r. cyberprzestrzeń to: „przestrzeń 

Usta rZ3n*a ' wym *any informacji tworzoną przez systemy teleinformatyczne, określone w art. 3 pkt 3 
p , Wy 2 dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania 
z . C2ne (Dz. U. Nr 64, poz. 565, z późn. zm.), wraz z powiązaniami pomiędzy nimi oraz relacjami 

y kownikami”. Zob. Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach 
s.  .. ne8° Dowódcy Sił Zbrojnych i zasadach jego podległości konstytucyjnym organom Rzeczpo- 

>‘ej Polskiej (Dz. U. 2002 N r 156, poz. 1301; 2003 Nr 228, poz. 2261; 2004 N r 107, poz. 1135; 2011 
~2> Poz. 1323).

tllatyk ^ ° rmat‘on and Communications Technology. W Polsce najczęściej utożsamia się ją  z teleinfor-
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p o l i ty c z n ie  c y b e r a ta k ó w .  M im o  p r z y n a le ż n o ś c i  E s to n i i  d o  S o ju s z u  P ó łn o c n o 

a t l a n ty c k ie g o ,  ta  tz w . p ie r w s z a  c y b e r w o jn a  z a k o ń c z y ła  s ię  z n a c z ą c y m  s u k c e s e m  

r o s y j s k ic h  h a k e r ó w 4. O d  te g o  m o m e n tu  p r o b le m  te n  z o s ta ł  d o s t r z e ż o n y  p rz e z  

c a ł ą  s p o łe c z n o ś ć  m ię d z y n a r o d o w ą .  J e d n e  p a ń s tw a ,  ta k ie  j a k  n p . S ta n y  Z je d n o c z o n e  

c z y  I z ra e l ,  w  o d p o w ie d z i  n a  te  w y z w a n ia  o p r a c o w a ły  s k u te c z n e  m o d e le  p o lity k i  

c y b e r b e z p ie c z e ń s tw a ,  p r z e z n a c z a ją c  n a  te n  c e l  d u ż e  ś r o d k i  f i n a n s o w e 5. In n e  

j e d n a k  ty lk o  w  n ie w ie lk im  s to p n iu  p r z y g o to w a ły  s ię  n a  w a lk ę  z e  s ta le  e w o 

lu u ją c y m i  z a g r o ż e n ia m i  t e l e in f o r m a ty c z n y m i .  C o  c ie k a w e ,  w ś r ó d  te j  d ru g ie j  

g r u p y  z n a la z ły  s ię  r ó w n ie ż  k r a je  w y s o k o  r o z w in ię te ,  k tó r e  r e la ty w n ie  c z ę s to  

s t a ją  s ię  c e le m  r o z m a i ty c h  c y b e r a ta k ó w .  W  ty m  k o n te k ś c ie  n a le ż y  z a u w a ż y ć ,  

iż  k w e s t i e  t e  s t a n o w ią  r o s n ą c e  w y z w a n ie  n ie  ty lk o  d la  p o s z c z e g ó ln y c h  p a ń s tw , 

a le  t a k ż e  d la  t r a d y c y jn y c h  s o ju s z y  m il i ta r n y c h ,  w  ty m  p r z e d e  w s z y s tk im  d la  

P a k tu  P ó łn o c n o a t la n ty c k ie g o ,  ta k  w  w y m ia r z e  p r a w n y m , p o l i ty c z n y m , j a k  i w o j

s k o w y m . W y d a r z e n ia  z  E s to n i i  z  2 0 0 7  r. u d o w o d n i ły  b o w ie m ,  iż  NATO  p o z o s ta ło  

b e z s i ln e  w o b e c  ty c h  n o w y c h  z a g r o ż e ń .  P r o b le m  j e s t  ty m  i s to tn ie js z y ,  iż  in c y d e n ty  
te g o  ty p u ,  d z ię k i  sw e j z r ó ż n ic o w a n e j  i s ta le  e w o lu u ją c e j  f o r m ie ,  m o g ą  p o te n c ja ln ie  

m ie ć  s k u tk i  p o d o b n e  d o  o s ią g a ln y c h  p r z y  w y k o r z y s ta n iu  k o n w e n c jo n a ln e g o  

u z b r o je n ia 6. W a r to  w ię c  s p r ó b o w a ć  o d p o w ie d z ie ć  n a  p y ta n ie ,  c z y m  w  z a s a d z ie  
s ą  z a g r o ż e n ia  t e l e in f o r m a ty c z n e  o r a z  w  j a k i  s p o s ó b  s ta ra  s ię  im  p r z e c iw d z ia ła ć  

S o ju s z  P ó łn o c n o a t la n ty c k i?

CYBERPRZESTRZEŃ JAKO NOWY WYMIAR BEZPIECZEŃSTWA 

W  la ta c h  8 0 . i 9 0 . X X  w . s z k o d l iw a  d z ia ła ln o ś ć  w  j e s z c z e  m a ło  ro z w in ię te j
c y b e r p r z e s t r z e n i  w ią z a ła  s ię  p r z e d e  w s z y s tk im  z  a k t y w n o ś c i ą  n i e l i c z n y c h  j e d n o s te k  

lu b  g ru p  s p e c ja l i s tó w ,  p o s ia d a ją c y c h  o d p o w ie d n ią  w ie d z ę  i u m ie ję tn o ś c i ,  ^

J Warto podkreślić, że nie ma zgody badaczy co do tego, kto w rzeczywistości przeprowadził te 
ataki. Według jednych stały za tym rosyjskie władze. Tezę tę popierał również rząd Estonii. Zdanie1̂  
innej grupy ekspertów były one wynikiem mobilizacji rosyjskich haktywistów. Pojawił się też wąle 
organizacji Nashi, który jednak wydaje się mało prawdopodobny. Mimo tych wątpliwości, w literaturze 
specjalistycznej bardzo często określa się te incydenty mianem „pierwszej cyberwojny”. Zob. K. R uus' 
Cyber War I: Estonia Attacked from Russia, „European Affairs” 2008, No 9:1; H. L aasm e , Estofli° 
Cyber Window into the Future o f  NATO, J o in t  Force Quarterly” 2011, No 63.

5 Choć należy pamiętać, iż w  obu przypadkach cyberbezpieczeństwem zainteresowano 
zdecydowanie wcześniej. Zob. A. B ó g d a ł-B rz e z iń sk a , M.F. G a w ry c k i, Cyberterroryzm i próbie"1' 
bezpieczeństwa informacyjnego we współczesnym świecie, W arszaw a 2003; M. T e rlik o w sk i. 
pieczeństwo teleinformatyczne państwa a podmioty pozapaństwowe. Haking, haktywizm i c y b d e> 
roryzm, w : M. Terlikowski, M. Madej (red.), Bezpieczeństwo teleinformatyczne państwa, W arsza 
2009; M. Ł ak o m y , Znaczenie cyberprzestrzeni dla bezpieczeństwa państw na początku XXI w,e 
„Stosunki Międzynarodowe -  International Relations” nr 3-4, 2010, s. 55-72.

6 Zob. R.A. C la rk e , R. K n ak e , Cyberwar: The Next Threat to National Security and What to 
About It, New York 2010.
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w ła m y w a ć  s ię  d o  r z a d k ic h  w ó w c z a s  b a z  d a n y c h  c z y  tw o r z y ć  p ie r w s z e  w i r u s y  

k o m p u te ro w e .  W r a z  z  r o z w o je m  t e c h n o lo g i i  k o m p u te r o w y c h  o r a z  I n te r n e tu  t e g o  

ty p u  p r a k ty k i  z a c z ę ły  s ię  n ie  ty lk o  u p o w s z e c h n ia ć ,  a le  i d y w e r s y f ik o w a ć .  O b o k  

W iru só w  p o ja w i ły  s ię  in n e  r o d z a je  z ło ś l iw e g o  o p r o g r a m o w a n ia  ( r o b a k i ,  t r o ja n y  c z y  

backdoory1) i w c z e ś n ie j  n ie s to s o w a n e  te c h n ik i  hakingu, t a k ie  j a k  n p .:  phishing, 
sniffing czy DDoS (.Distributed Denial o f  Service)*. O b o k  d o m o r o s ły c h  h a k e r ó w  

c o ra z  c z ę ś c ie j  d z ia ła n ia  p o d e jm o w a ły  r ó w n ie ż  ic h  z o r g a n iz o w a n e  g r u p y ,  o  r ó ż n o -  

r ° d n e j  m o ty w a c j i .  T y m  s a m y m  p o ja w i ły  s ię  p ie r w s z e  p o w a ż n e  a ta k i  z  p o w o d ó w  

p o l i ty c z n y c h ,  s p o łe c z n y c h  b ą d ź  f in a n s o w y c h .  W  ty m  k o n te k ś c ie  n a le ż y  s tw ie r d z ić ,  

iz  o d  p r z e ło m u  X X  i X X I  w . d o s z ło  d o  d y n a m ic z n e g o  r o z w o ju  w ie lo a s p e k to w e j ,  

s z k o d liw e j  d z ia ła ln o ś c i  w  c y b e r p r z e s t r z e n i ,  k tó r a  s t a ła  s ię  z a g r o ż e n ie m  d la  b e z -  

P ie c z e ń s tw a  n a r o d o w e g o  i m ię d z y n a r o d o w e g o .  W  n a jp r o s ts z y  s p o s ó b  m o ż n a  j e  

s k la s y f ik o w a ć  j a k o :

-  haking, b ę d ą c y  d z ia ł a ln o ś c ią  w  s ie c i ,  k tó re j  c e le m  j e s t  s a m  a k t  u d a n e g o  

c y b e ra ta k u ,  b e z  p o l i ty c z n e g o ,  s p o łe c z n e g o  lu b  e k o n o m ic z n e g o  p o d t e k s tu 9;

-  h a k ty w iz m ,  k tó r y  m o ż n a  z d e f in io w a ć  j a k o  d z ia ła ln o ś ć  h a k e r s k ą  (haking), 
m o ty w o w a n ą  w z g lę d a m i  p o l i ty c z n y m i  lu b  s p o ł e c z n y m i 10;

~  c y b e r te r r o r y z m  r o z u m ia n y  j a k o  p o l i ty c z n ie  m o ty w o w a n y  a ta k  n a  k o m p u te r y ,  
sy s te m y , p r o g r a m y  lu b  s ie c i  in f o r m a ty c z n e ;

~  c y b e r s z p ie g o s tw o ,  r o z u m ia n e  j a k o  p r ó b a  u z y s k a n ia  n ie ja w n y c h  in f o r m a c j i  

w  c y b e r p r z e s t r z e n i ;

-  w y k o r z y s ta n ie  c y b e r p r z e s t r z e n i  d o  p r o w a d z e n ia  d z ia ła ń  z b r o jn y c h  w  r a m a c h  

o le jn e g o  t e a t ru  w o j n y " .

Haking o r a z  h a k ty w iz m ,  j a k k o lw ie k  b ę d ą c e  z  r e g u ły  d z ia ł a ln o ś c ią  n ie le g a ln ą ,

2 P e w n o ś c ią  s t a n o w ią  r e a ln ie  n a jm n ie j s z e  z a g r o ż e n ie .  Haking j e s t  n a j s t a r s z ą  

1 2 r e g u ły  n a jm n ie j  i s to tn ą ,  z  p u n k tu  w id z e n ia  b e z p ie c z e ń s tw a  n a r o d o w e g o  

1 m ię d z y n a r o d o w e g o ,  f o r m ą  s z k o d l iw e j  d z ia ła ln o ś c i  w  c y b e r p r z e s t r z e n i .  R z e c z y w i-  
ste  e f e k ty  hakingu m o g ą  b y ć  p o w a ż n e ,  j e d n a k  n a  o g ó ł  n ie  m a ją  o n e  w ię k s z e g o

Q- Gu, P. L iu , C.-H. C hu, Hacking Techniques in Wired Networks, Pennsylvania State 
niversity, http://s2.ist.psu.edu/paper/hack-w ired-netw ork-m ay-04.pdf (dostęp: 25.05.2013). 

p Rodzaje ataków hakerskich, W ydziałowa Pracownia Komputerowa, Wydział Elektrotechniki, 
troniki, Automatyki i Informatyki Politechniki Łódzkiej, http://w w w .w pk.p.lodz.pl/ (dostęp:

ie,-H.2012).
Zob. Prezentacja: M. T e rlik o w sk i, Haking, haktywizm, cyberterroryzm, Polski Instytut Spraw 

ie/edZynar0d0Wych’ 23-04-2008’ www.pism.pl (dostęp: 1.12.2012); M. T e rlik o w sk i, Bezpieczeństwo 
e,nformatyczne państwa a podmioty pozapaństwowe..., s. 98-99. 

n Haktywizm jest też często utożsamiany ze szkodliwą działalnością w sieciach teleinformatycz- 
> której celem jest manifestacja swojego stanowiska wobec szeroko rozumianych kwestii politycz- 

słu ' Społecznych lub gospodarczych. Można go więc uznać także za rodzaj obywatelskiego niepo- 
S2eństwa wyrażonego w sieci. Zob. Electronic Civil Disobedience & Hacktivism, „Zapatistas: the first 

° stniodem’ revolution”, Zapatista Anny o f  National Liberation, 17.10.2011. 
liar L a k o m y> Cyberwojna jako rzeczywistość XXI wieku, „Stosunki Międzynarodowe -  Inter- 

10nal Relations” nr 3-4, 2011, s. 151.
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z n a c z e n ia  d la  in s ty tu c j i  p a ń s tw o w y c h  i n ie  w y w o łu j ą  s t r a t  m a t e r i a ln y c h 12. H a k -  

ty w iz m ,  b ę d ą c y  p r a k ty k ą  s to s o w a n ą  c o r a z  p o w s z e c h n ie j  p r z e z  r ó ż n o r o d n e  k o le k 

ty w y  m o ty w o w a n y c h  p o l i ty c z n ie  h a k e r ó w ,  z  r e g u ły  j e s t  b a r d z o  w id o w is k o w y , 

j e d n a k  j e g o  p r a k ty c z n e  s k u tk i  s ą  d o ś ć  o g r a n ic z o n e .  W e d łu g  F r a n ç o is  P a g e t ,  m o ż n a  

w y r ó ż n ić  t r z y  g r u p y  h a k ty w is tó w .  P ie r w s z a  z  n ic h ,  Anonymons, s w o je  d z ia ła n ia  

s k u p ia  n a  b lo k o w a n iu  d o s tę p u  d o  o k r e ś lo n y c h  u s łu g  lu b  s t ro n  in te r n e to w y c h  o ra z  

w y k r a d a n iu  i n f o r m a c j i  z  k o m p u te r ó w  n a le ż ą c y c h  d o  in s ty tu c j i  p a ń s tw o w y c h  b ą d z  

w ie lk ic h  k o r p o r a c j i .  D r u g a  g r u p a ,  tz w . c y b e r lo k a to r z y  (cyberoccupiers), to  w ła ś 

c iw i  a k ty w iś c i ,  k tó r z y  w y k o r z y s tu j ą  s ie ć  w  c e la c h  p r o p a g a n d o w y c h  o r a z  in fo r 

m a c y jn y c h .  W r e s z c ie  t r z e c i ą  s ą  „ c y b e r w o jo w n ic y ” , w c h o d z ą c y  w  s k ła d  s w o is ty c h  

„ c y b e r a r m i i”  d z ia ła ją c y c h  w  I n te r n e c ie  p r z y k ła d o w o  z  p o b u d e k  p a t r io ty c z n y c h  J- 

Z  s z e ro k o  r o z u m i a n ą  id e ą  h a k ty w iz m u  k ł ó c ą  s ię  d z ia ła n ia ,  k tó r y c h  e f e k te m  b y ły b y  

s t r a ty  o d c z u w a ln e  d la  c a łe g o  s p o łe c z e ń s tw a ,  c z y l i  n p . a ta k i  n a  in f r a s tr u k tu r ?  

k r y ty c z n ą  p a ń s tw a .  C e le m  h a k ty w is tó w  j e s t  w ię c  z  r e g u ły  z w r ó c e n ie  u w a g i  o p in ii  

p u b l ic z n e j  n a  o k r e ś lo n y  p r o b le m ,  a  n ie  d o k o n a n ie  t r w a ły c h  s z k ó d 14. T y m  s a m y n 1 
z a z w y c z a j  s t a n o w ią  o n i  r a c z e j  n ie w ie lk ie  u t r u d n ie n ie  d la  f u n k c jo n o w a n ia  in s ty tu c j i  

r z ą d o w y c h  c z y  o r g a n iz a c j i  m ię d z y n a r o d o w y c h .  W  d u ż e j  m ie r z e  u d o w o d n i ły  t0 
p r o t e s ty  Anonymous w o k ó ł  u m o w y  ACTA w  s ty c z n iu  2 0 1 2  r . ,  w  w y n ik u  k tó ry c h  

w ie le  s t r o n  in te r n e to w y c h  n a le ż ą c y c h  d o  p o l s k ic h  in s ty tu c j i  p a ń s tw o w y c h  z o s ta ło  

z a b l o k o w a n y c h 15. P e w n e  w ą tp l iw o ś c i  m o ż n a  m ie ć  c o  d o  t r z e c ie j  g r u p y  w y o d r ę b 

n io n e j  p r z e z  F r a n ç o is  P a g e t ,  c z y l i  „ c y b e r w o jo w n ik ó w ” . J a k  u d o w o d n i ły  w y d a r z e n ia  

w  E s to n ii ,  G r u z j i  c z y  K i r g i s ta n ie ,  t r u d n o  j e s t  w  z a s a d z ie  r o z g r a n ic z y ć  in d y w id u a ln ą  

d z ia ła ln o ś ć  p o l i t y c z n ie  m o ty w o w a n y c h  h a k e r ó w  o d  z o r g a n iz o w a n y c h  a k c j i ,  z a 

p l a n o w a n y c h  i p r z e p r o w a d z o n y c h  p r z e z  c z y n n ik i  r z ą d o w e .

Z a g a d n ie n ie  to  ł ą c z y  s ię  p o n ie k ą d  z e  z ja w is k ie m  c y b e r te r r o r y z m u ,  k tó r y  o p ró c z  

s z e r o k o  r o z u m ia n y c h  p o b u d e k  p o l i ty c z n y c h ,  m o ż e  z a w ie r a ć  w  s o b ie  t a k ż e  e le m e n t 
o s o b i s ty c h  lu b  g r u p o w y c h  k o r z y ś c i .  P o n a d to  o d  h a k ty w iz m u  r ó ż n i  g o  c e l ,  j a k i m  je s t  

w y r z ą d z e n ie  p o w a ż n y c h  s z k ó d ,  a  p r z e z  to  o s ła b ie n ie  p o c z u c ia  b e z p ie c z e ń s tw a  

lu d n o ś c i .  P r z y k ła d o w o ,  p o je d y n c z y  a ta k  p r z e p r o w a d z o n y  w  s ie c i  p r z e c iw k o  in f ij j ' 

s t r u k tu r z e  k r y ty c z n e j  p a ń s tw a  m ó g łb y  b y ć  u z n a n y  z a  a k t  c y b e r te r r o r y z m u  •

12 M. T e r lik o w sk i, Bezpieczeństwo teleinformatyczne państwa a podmioty pozapaństwowe•••> 
s. 98-99; Prezentacja: M. T e r lik o w sk i, Haking, haktywizm, cyberterroryzm...

13 F. P a g e t, Hacktivism. Cyberspace has become the new medium fo r political voices, ,,McAfee 
Labs White Paper” 2012, s. 4.

14 G. C o lem an , Coleman Discusses „Anonymous" as Civil Disobedience, Steinhardt School o 
Culture, Education, and Human Development, http://steinhardt.nyu.edu/new s/2011/3/11 /Cole 
man_Discusses_Anonymous_as_Civil_Disobedience (data wejścia na stronę 21.11.2012).

15 T. G ry n k ie w ic z , Weekendowy zamach na strony rządowe, „Gazeta W yborcza” 23.01.2012-
16 Choć jak  zauważyli Sarah Gordon i Richard Ford, w zasadzie nie ma zgody badaczy co 

właściwej definicji tego zjawiska. Przykładowo, według Denning's Testimony before the Sp?cl 
Oversight Panel on Terrorism, cyberterroryzm to: „połączenie terroryzmu oraz cyberprzestrzeń'- 
Generalnie, rozumie się przez to bezprawne ataki lub groźby ataków przeciwko komputerom, sieciom 
oraz znajdującym się w nich informacjom, w celu zastraszenia lub gwałtu rządu lub obywateli z pobuo
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D °  ta k ic h  z d a r z e ń  p r a w d o p o d o b n ie  d o s z ło  w  la ta c h  2 0 0 5  i 2 0 0 7 ,  k ie d y  -  w e d łu g  

c z ę śc i a m e r y k a ń s k ic h  e k s p e r tó w  -  w  te n  s p o s ó b  d o p r o w a d z o n o  d o  p o w a ż n e j  a w a r i i  

S leci e n e r g e ty c z n e j  w  B r a z y l i i .  B e z  p r ą d u  p o z o s t a ły  w ó w c z a s  m i l i o n y  l u d z i 17. D o  

teJ k a te g o r i i  m o ż n a  ta k ż e  z a l i c z y ć  c o r a z  w id o c z n ie j s z ą  w  s ie c i  d z ia ła ln o ś ć  

t r a d y c y jn y c h  o r g a n iz a c j i  t e r r o r y s ty c z n y c h ,  ta k ic h  j a k  Al Kaida, Hamas czy 
Hezbollah1S.

N ie c o  in n y  c h a r a k te r  m a  n a to m ia s t  c y b e r s z p ie g o s tw o .  N ie  u le g a  w ą tp l iw o ś c i ,  ż e  

W y k o rz y s ta n ie  I n te r n e tu  d o  z d o b y c ia  p o u f n y c h  in f o r m a c j i  j e s t  z d e c y d o w a n ie  

ła tw ie js z e ,  t a ń s z e  i m n ie j  n i e b e z p ie c z n e  n iż  t r a d y c y jn e  f o r m y  te g o  p r o c e d e r u .  

W  z w ią z k u  z  ty m  w  o s t a tn i c h  l a ta c h  m o ż n a  z a u w a ż y ć  z a s a d n ic z y  ro z w ó j  ta k ie j  

d z ia ła ln o ś c i  w  c y b e r p r z e s t r z e n i .  J u ż  w  2 0 0 3  r. w  S ta n a c h  Z je d n o c z o n y c h  w  w y n ik u  
a fe ry  Titan Rain u ja w n io n o ,  iż  c h iń s c y  h a k e r z y  w y k r a d l i  z  s e r w e r ó w  a m e r y k a ń s 

k ie g o  r z ą d u  i k o r p o r a c j i  d a n e  d o ty c z ą c e  f u n k c jo n o w a n ia ,  p la n ó w  o r a z  t e c h n o lo g i i  

^ASA, Lockheed-Martin c z y  Redstone Arsenal. T o  r ó w n ie ż  s p e c ja l i ś c i  z  C h in  

w  2 0 0 7  r. d o k o n a l i  s e r i i  s k o o r d y n o w a n y c h  a ta k ó w ,  d z ię k i  k tó r y m  w ła m a n o  s ię  d o  

k o m p u te r ó w  n a le ż ą c y c h  d o  a m e r y k a ń s k ie g o  D e p a r ta m e n tu  O b r o n y ,  S ta n u  o r a z  

H a n d lu  i E n e r g i i .  W a r to  r ó w n ie ż  p r z y p o m n ie ć  o d k r y c ie  p r z e z  z e s p ó ł  Information 
Warfare Monitor c h iń s k ie j  g r u p y  Ghostnet, k tó r a  w  2 0 0 9  r. d o k o n a ła  w ła m a ń  d o  

k o m p u te r ó w  a ż  w  103 k r a ja c h ,  w  ty m  m .in .  w  N ie m c z e c h ,  n a  C y p r z e ,  w  T a j la n d i i ,  

° r e i  P o łu d n io w e j  c z y  P a k is ta n ie .  D z ię k i  c y b e r p r z e s t r z e n i  u z y s k a n o  ta k ż e  d o s tę p  

d °  k o m p u te r a  o s o b i s te g o  D a l a j l a m y 19.

C o r a z  w ię k s z e  z n a c z e n ie  z d a je  s ię  m ie ć  t a k ż e  w y k o r z y s ta n ie  c y b e r p r z e s t r z e n i  

d °  d z ia ła ń  z b r o jn y c h  w  r a m a c h  k o le jn e g o  t e a t r u  w o jn y .  W a r to  w  ty m  k o n te k ś c ie  

P rz y to c z y ć  r a p o r t  a m e r y k a ń s k ie g o  o ś r o d k a  b a d a w c z e g o  RAND, k tó r y  j u ż  w  s ty c z -  

n iu  1 9 9 6  r. s tw ie r d z i ł ,  iż  i s tn ie je  m o ż l iw o ś ć  p r o w a d z e n ia  „ s t r a te g ic z n e j  w o jn y  

Vv c y b e r p r z e s t r z e n i” . W ś r ó d  c z y n n ik ó w  s p r z y ja ją c y c h  e w o lu c j i  w y k o r z y s ta n ia  s ie c i  

j e l e in f o r m a ty c z n y c h  w  ty m  k ie r u n k u  w  d o k u m e n c ie  w y m ie n io n o  m .in .:  n is k ie  
o sz ty  d z ia ła ln o ś c i ,  b r a k  t r a d y c y jn y c h  g r a n ic ,  z w ię k s z o n ą  m o ż l iw o ś ć  p r o w a d z e n ia  

2 la ła ln o ś c i  p r o p a g a n d o w e j ,  b r a k  w y w ia d u  s t r a te g ic z n e g o ,  b r a k  s y s te m ó w  o s t r z e 

g a n ia  o r a z  o c e n y  p r a w d o p o d o b ie ń s tw a  a ta k ó w ,  t r u d n o ś c i  z w ią z a n e  z e  w s p ó łp r a c ą  

S d z y n a r o d o w ą  o r a z  w r a ż l iw o ś ć  n a  a ta k i  n a  te r y to r iu m  U S A 20. M o ż n a  r ó w n ie ż

’’“'¡tycznych lub społecznych”. Zob. S. G o rd o n , R. F o rd , Cyberterrorism? „Symantec Security 
esPonse White Paper” Cupertino 2003, s. 4.

M. M y lrea , Brazil's Next Battlefield: Cyberspace, „Foreign Policy Journal” 15.11.2009, h ttp :// 
Toreignpolicyjoum al.com /2009/ll/15/brazils-next-battlefield-cyberspace/ (dostęp: 23.11.2012). 

C , C.A. T h eo h a ry , J. R o llin s , Terrorist Use o f  the Internet: Information Operations in
^  e'space, „CRS Report for Congress” 08.03.2011; E. L ic h o c k i, Cyberterrorystyczne zagrożenie dla 

zP‘eczeństwa teleinformatycznego państwa polskiego, Warszawa 2008.
T. Jo rd a n , Hakerstwo, Warszawa 2011, s. 98-99; M. Ł ak o m y , Cyberwojna jako rzeczywistość 

wieku..., s. 144-148.
p ^  Strategie War...in Cyberspace, „RAND Research B rief’ 01,1996; R.C. Molander, A.S. R id d ile , 
j .  \  W ilson , Strategie Information Warfare: A New Face o f  War, RAND Corporation, Santa 

n'ca 1996.
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p r z y w o ła ć  o p in ię  A le x is a  B a u tz m a n n a  z  f r a n c u s k ie g o  C e n tr u m  A n a l iz  i P ro g n o z  

Z a g r o ż e ń  M ię d z y n a r o d o w y c h  ( Centre d ’Analyse et de Prévision des Risques 
Internationaux -  CAPRT), z d a n ie m  k tó r e g o  ro z w ó j  c y b e r p r z e s t r z e n i  n a  p rz e ło m ie  

p ie r w s z e j  i d r u g ie j  d e k a d y  X X I  w . s p r a w i ł ,  iż  n a le ż y  p o n o w n ie  p r z e m y ś le ć  

z n a c z e n ie  b e z p ie c z e ń s tw a  o r a z  n a r o d o w e j  s u w e r e n n o ś c i .  W e d łu g  n ie g o  m o ż n a  

z a u w a ż y ć  r o s n ą c ą  „ m i l i t a r y z a c ję ”  I n te r n e tu ,  o z n a c z a ją c ą  tw o r z e n ie  j e d n o s te k  

w o j s k o w y c h  s p e c ja l i z u ją c y c h  s ię  w  w a lc e  w  ś r o d o w is k u  s ie c io w y m . K o m p le k s o w e  

d z ia ła n ia  z m ie r z a ją c e  w  ty m  k ie r u n k u  p o d ję ły  n ie  ty lk o  S ta n y  Z je d n o c z o n e ,  tw o rz ą c  

USCYBERCOM, le c z  t a k ż e  n p . W ie lk a  B r y t a n i a 21. R u c h y  te g o  ty p u  s ą  p rz e d e  

w s z y s tk im  w y n ik i e m  ś w ia d o m o ś c i  r o s n ą c e g o  z n a c z e n ia  c y b e r p r z e s t r z e n i  ja k o  

n o w e g o  t e a t r u  w o j n y 22. P o tw ie r d z a ją  to  p r a k ty c z n e  p rz y k ła d y .  W  2 0 0 7  r. Iz ra e l 

w y k o r z y s ta ł  w i r u s  k o m p u te r o w y  w  t r a k c ie  o p e r a c j i  Orchard, k tó re j  c e le m  b y ł°  

z n is z c z e n ie  s y r y j s k ie g o  o ś r o d k a  b a d a ń  n a d  b r o n i ą  a to m o w ą .  D z ię k i  z a s to s o w a n iu  

s p e c ja l i s ty c z n e g o  o p r o g r a m o w a n ia ,  u d a ło  s ię  o ś le p ić  s y s te m y  r a d a r o w e  o b ro n y  

p o w ie tr z n e j  S y r i i ,  d z ię k i  c z e m u  n a lo t  b o m b o w y  n ie  s p o tk a ł  s ię  z  r e a k c ją  
p o w ie t r z n y c h  te g o  k r a ju 23. Z a  p r z e ja w  p o ś r e d n ie g o  w y k o r z y s ta n ia  c y b e r p r z e s t r z e n i  

d o  p r o w a d z e n ia  d z ia ła ń  z b r o jn y c h  u z n a je  s ię  r ó w n ie ż  w y d a r z e n ia  n a  K aukazie 
w  s ie r p n iu  2 0 0 8  r. W ó w c z a s  r o s y j s c y  h a k e r z y  d o k o n a l i  m a s o w y c h  a ta k ó w  n a  s tro n y  

in te r n e to w e  n a le ż ą c e  d o  in s ty tu c j i  p a ń s tw o w y c h  G ru z j i .  Z a b lo k o w a n o  ró w n ie ż  

n a jw a ż n ie j s z e  s e r w e r y  n a u k o w e  o r a z  k o m e r c y jn e ,  w  ty m  p r z e d e  w s z y s tk im  te

o  c h a r a k te r z e  i n f o r m a c y jn y m .  W e d łu g  n ie k tó r y c h  d a n y c h ,  p o w a ż n e  p ro b le m y  
d o tk n ę ły  t a k ż e  g r u z iń s k ą  s ie ć  t e l e k o m u n ik a c y jn ą .  C o  p r a w d a  n ie  w y k o r z y s ta n o  tu 

I n te r n e tu  d o  w ła ś c iw y c h  d z ia ła ń  z b r o jn y c h ,  j e d n a k  c y b e r a ta k i  m ia ły  is to tn e  

z n a c z e n ie  d la  b ie ż ą c e j  p r o p a g a n d y  w o je n n e j .  Z  t e g o  p u n k tu  w id z e n ia  su k c e s  
r o s y j s k ic h  h a k e r ó w  p o z w o l i ł  R o s j i  n a  o s ią g n ię c ie  p e w n e j  p r z e w a g i  p o lity c z n e j  

w  t r a k c ie  k o n f l ik tu ,  b lo k u ją c  j e d n o c z e ś n i e  m o ż l iw o ś ć  p r e z e n to w a n ia  s ta n o w is k a  

p r z e z  T b il i s i .  I s to tn e  z n a c z e n ie  m ia l  ta k ż e  a s p e k t  p s y c h o lo g ic z n y ,  z w ią z a n y  

z  p o z b a w ie n ie m  g r u z iń s k ic h  o b y w a te l i  d o s tę p u  d o  w ie lu  n a jw a ż n ie j s z y c h  u s łu g  

in te r n e to w y c h .  P r z y  c z y m  n a le ż y  p a m ię ta ć ,  iż  K r e m l  n ie  p o d ją ł  d z ia ła ń  z m ie r z a ją ' 

c y c h  d o  s p a r a l i ż o w a n ia  i n f r a s t r u k tu r y  k r y ty c z n e j  te g o  k r a j u 24.

W  k o n te k ś c ie  t r z e c h  o m ó w io n y c h  w y ż e j  z a g r o ż e ń  -  c y b e r te r r o r y z m u ,  c y b e r - 

s z p ie g o s tw a  o r a z  m i l i ta r n e g o  w y k o r z y s ta n ia  s ie c i  t e l e in f o r m a ty c z n y c h  -  coraz

21 A. B a u tz m an n , Le cyberespace, nouveau champ de bataille?, „Diplomatie. Affaires Strateg11?11 
es et Relations Internationales” 02.-03., 2012, s. 80-81.

22 P. S ie n k ie w ic z , Wizje i modele wojny informacyjnej, w: L.H. Haber (red.), Społeczeństw0 
informacyjne -  wizja czy rzeczywistość, Kraków 2003, s. 376-377; J.A. W ard en , Enemy as a Syslt,,u 
„Airpower Journal” 1995, nr 9, s. 40-55.

23 Zob. T. R id , Cyber War Will Not Take Place, „Journal o f  Strategie Studies” 2012, No 1-
24 Warto także przypomnieć, iż już w przypadku interwencji w Kosowie oraz w Iraku cyberprze 

strzeń odgrywała ograniczoną rolę w działaniach zbrojnych. Zob. D.J. S m ith , K. M sh v id o b a d z®' 
Russia, Georgia and the Shape o f  Cyber Wars to Come, Georgian Security Analysis Center, 5.16-201 
D. H o llis ,  Cyberwar Case Study: Georgia 2008, „Small Arms Journal”, 06.01.2011.
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c z ę śc ie j  w y k o r z y s tu je  s ię  t e r m in  „ c y b e r w o jn a ” . N ie  u le g a  w ą tp l iw o ś c i ,  iż  z ja w is k o  

to j e s t  ś c i ś le  z w ią z a n e  z  d z ia ł a ln o ś c ią  p a ń s tw o w ą .  N ie  m a  j e d n a k  p e łn e j  z g o d y  

b a d a c z y  n ie  ty lk o  c o  d o  s a m e j  d e f in ic j i  c y b e r w o jn y ,  a le  t a k ż e  z a s a d n o ś c i  te g o  

te rm in u . P r z y k ła d o w o ,  w  2 0 0 9  r. E u g e n e  S p a f f o r d  s tw ie r d z i ł ,  iż  d o ty c h c z a s o w e  

w y d a r z e n ia  n ie  d a w a ły  p o d s ta w  d o  f o r m u ło w a n ia  o p in i i  w s k a z u ją c y c h  n a  p o ja w ie -  
n ie  s ię  t a k ie g o  z ja w is k a  w  s to s u n k a c h  m ię d z y n a r o d o w y c h 25. R ó w n ie ż  T h o m a s  R id  

z a u w a ż y ł,  iż  m ó w ie n ie  o  c y b e r w o jn ie  j e s t  n a d u ż y c ie m ,  p o n ie w a ż  d o ty c h c z a s o w e  

Prz y k ła d y  n a jp o w a ż n ie j s z y c h  a ta k ó w  t e le in f o r m a ty c z n y c h  n ie  s p e łn ia ły  k r y te r ió w :  

s rn ie rc io n o ś n o ś c i ,  i n s t r u m e n ta ln o ś c i  o r a z  p o l i ty c z n e j  m o ty w a c j i 26. Z  d ru g ie j  j e d n a k  
s tro n y , s ta le  r o s n ą c a  g r u p a  b a d a c z y  w s k a z u je  n a  f a k t ,  iż  d z ia ła n ia  w  c y b e r p r z e s t 

rz e n i w  b l is k ie j  p r z y s z ło ś c i  s t a n ą  s ię  p e łn o p r a w n y m  e le m e n te m  w o jn y .  P o d k r e ś la ł  

to  m .in . b y ły  z a s tę p c a  d y r e k to r a  a m e iy k a ń s k ie j  N a r o d o w e j  A g e n c j i  B e z p ie c z e ń s tw a  

(ArSA) W il l ia m  C r o m w e ll .  Z  p e w n o ś c i ą  n a jb a r d z ie j  z n a n y m  o r ę d o w n ik ie m  s z e ro k ie j  

d e b a ty  n a  te n  t e m a t  j e s t  R ic h a r d  C la r k e ,  b y ły  d o r a d c a  p r e z y d e n tó w  S ta n ó w  

Z je d n o c z o n y c h  B i l l a  C l in to n a  o r a z  G e o r g e ’a  W . B u s h a .  S f o r m u ło w a ł  o n  w  z a s a d z ie  
J e d n ą  z  n a jc ie k a w s z y c h  d e f in ic j i  t e g o  p o ję c ia .  J e g o  z d a n ie m  c y b e r w o jn a  j e s t  

» » d z ia ła ln o śc ią  p a ń s tw ,  m a ją c ą  n a  c e lu  p e n e t r a c ję  s y s te m ó w  i s ie c i  k o m p u te r o w y c h  

ln n y c h  p o d m io tó w  m ię d z y n a r o d o w y c h  d la  d o k o n a n ia  o k r e ś lo n y c h  z n is z c z e ń  lu b  

Z ak łó ce ń ” 27. W a r to  t a k ż e  p r z y to c z y ć  o p in ię  P io t r a  S ie n k ie w ic z a ,  w e d łu g  k tó r e g o  

Cec h a m i w o jn y  c y b e r n e ty c z n e j  są : u z y s k a n ie  p r z e w a g i  in f o r m a c y jn e j ,  n ie w id z ia l -  

n ° s ć  p r z e c iw n ik a ,  c y b e r p r z e s t r z e ń  j a k o  te r e n  d z ia ła ń ,  a  c z y n n ik ie m  k r y ty c z n y m  j e s t  
cz a s 's . W y d a je  s ię ,  iż  o b ie  te  o p in ie  s t a n o w ią  w ła ś c iw ą  o d p o w ie d ź  n a  z a r z u ty  

s ta w ia n e  m .in .  p r z e z  T h o m a s a  R id a ,  z b y t  m o c n o  u to ż s a m ia ją c e g o  z ja w is k o  

° y b e r w o jn y  z  t r a d y c y jn y m ,  k o n w e n c jo n a ln y m  m o d e le m  k o n f l ik tu  z b r o jn e g o .  D o -  

ty c h c z a s o w e  d o ś w ia d c z e n ia  j a s n o  b o w ie m  w s k a z u ją ,  iż  s ie c i  t e l e in f o r m a ty c z n e  

o s ta tn ic h  la ta c h  s ta ły  s ię  w  z d e c y d o w a n ie  w ię k s z y m  s to p n iu  n iż  w c z e ś n ie j  

'e k te m  z a in te r e s o w a n ia  p a ń s tw .  R z ą d y  n ie  ty lk o  p o d e jm u ją  d z ia ła n ia ,  k tó r y c h  

Celern  j e s t  z a b e z p ie c z e n ie  s ię  p r z e d  z a g r o ż e n ia m i  p ły n ą c y m i  z  c y b e r p r z e s t r z e n i ,  a le  

P r z y n a jm n ie j  n ie k tó r e  -  r o z w i ja ją  t a k ż e  s w o je  z d o ln o ś c i  o f e n s y w n e .  P io n ie r a m i  

S °  ty p u  p o l i ty k i  s ą  m .in .  S ta n y  Z je d n o c z o n e  o r a z  Iz ra e l .  T o  w ła ś n ie  U S A

2 0 0 9  r. j a k o  p ie r w s z e  n a  ś w ie c ie  s tw o r z y ły  o d r ę b n e  d o w ó d z tw o  s i ł  z b r o jn y c h  

° y b e r p r z e s t r z e n i  ( USCYBERCOM) 29, p o tw ie r d z a ją c  ty m  s a m y m  te z ę  o  r o s n ą c y m  

b a c z e n i u  s ie c i  d la  b e z p ie c z e ń s tw a  n a r o d o w e g o  i m ię d z y n a r o d o w e g o .  S tą d  w y d a je  

k ie  c y b e r w o jn y ,  z a w ie r a ją c e  o p i s a n e  w y ż e j  a s p e k ty  m il i ta r n e ,  s z p ie g o w s -
1 te r r o r y s ty c z n e ,  j e s t  j a k  n a jb a r d z ie j  u p r a w n io n e .

Virtual Criminology Report, McAfee Labs 2009, s. 8-12.
27 Zob. T. R id, Cyber War Will Not Take Plac...

!, ^  R-A. C la rk e , R. K n ak e , Cyberwar: The Next Threat to National Security and What to Do About 
îiT 2010; M. L ak o m y , Cyberwojna jako rzeczywistość XXI wieku..., s. 151-152.
29 S ie n k ie w ic z , Wizje i modele wojny informacyjnej..., s. 376-377.

Co H o llis , USCYBERCOM. The Need fo r  a Combatant Command versus Subunifled
’»and, „Joint Force Quarterly” Vol. 58, 2010, No 3.
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ZAGROŻENIA TELEINFORMATYCZNE JAKO WYZWANIE DLA NATO

W  ś w ie t le  o p i s a n y c h  p o w y ż e j  z a g r o ż e ń  w a r to  p o d ją ć  p r ó b ę  w s k a z a n ia  k i lk u  

n a jp o w a ż n ie j s z y c h  d y le m a tó w ,  p r z e d  k tó r y m i  s to i  o b e c n ie  S o ju s z  P ó łn o c n o a t la n ty 

c k i.  P o d s ta w o w y m  d o k u m e n te m ,  k tó r y  r e g u lu je  w s p ó łp r a c ę  p a ń s tw  c z ło n k o w s k ic h  

NATO  j e s t  t r a k ta t  w a s z y n g to ń s k i  z  4  k w ie tn ia  1 9 4 9  r. A r t .  5 te g o  d o k u m e n tu  

s ta n o w i:

„Strony zgadzają się, że zbrojna napaść na jedną lub kilka z nich w Europie lub Ameryce Północnej 
będzie uważana za napaść przeciwko nim wszystkim; wskutek tego zgadzają się one na to, że jeżeli 
taka zbrojna napaść nastąpi, każda z nich, w wykonaniu prawa do indywidualnej lub zbiorowej 
samoobrony, uznanego przez artykuł 51 Karty Narodów Zjednoczonych, udzieli pomocy Stronie lub 
Stronom tak napadniętym, podejmując natychmiast indywidualnie i w porozumieniu z innym1 
Stronami taką akcję, jaką  uzna za konieczną, nie wyłączając użycia siły zbrojnej, w celu 
przywrócenia i utrzymania bezpieczeństwa obszaru północnoatlantyckiego”. Art. 6 doprecyzowuje, 
iż za zbrojną napaść rozumie się „napaść zbrojną na terytorium którejkolwiek ze Stron w Europie lub 
Ameryce Północnej (...); na siły zbrojne, okręty lub samoloty którejkolwiek ze Stron znajdujące się 
na tych terytoriach lub nad nimi” 30.

T e k s t  t r a k ta tu  s p o r z ą d z o n y  w  o k r e s ie  n a r a s ta ją c e j  z im n e j  w o jn y  b r a ł  o c z y w iś c ie  

p o d  u w a g ę  j e d y n i e  m o ż l iw o ś ć  w y s tą p ie n ia  k o n f l ik tu  p r z y  z a s to s o w a n iu  śro d k o W  

k o n w e n c jo n a ln y c h  o r a z  b r o n i  m a s o w e g o  r a ż e n ia .  W  ta m ty m  o k r e s ie  z a p is y  teg o  

ty p u  b y ły  w ię c  w  d u ż e j  m ie r z e  w y s ta r c z a ją c e ,  c h o ć  i t a k  n ie p o z b a w io n e  p e w n y c h  
k o n t r o w e r s j i 31. J e d n a k  w  k o n te k ś c ie  p o w y ż s z y c h  r o z w a ż a ń ,  u s ta le n ia  t ra k ta tu  

w a s z y n g to ń s k ie g o  w y d a j ą  s ię  n ie  p r z y s ta w a ć  d o  w y z w a ń  X X I  w . 32 N a le ż y  tu  

w s k a z a ć  n a  k i lk a  p o w a ż n y c h  d y le m a tó w . P o  p ie r w s z e ,  n a p a ś ć  z b r o jn a  w  r o z u m ie 

n iu  te g o  d o k u m e n tu  p o m ija  n ie  ty lk o  s a m e  m e to d y  a ta k ó w  o r a z  ś r o d k i ,  j a k i e  m o ż n a  

w y k o r z y s ta ć  w  c y b e r p r z e s t r z e n i ,  a le  t a k ż e  s k u tk i  te g o  ty p u  d z ia ła ń .  C y b e ra ta k i  

z  r e g u ły  b o w ie m  n ie  m a j ą  z w ią z k u  z  k a te g o r ią  t e r y to r iu m  p a ń s tw o w e g o .  J a ^  

s łu s z n ie  z a u w a ż y ł  B r y a n  W . E ll is ,  z e  w z g lę d u  n a  s w o ją  s p e c y f ik ę  s y g n a ł  e le k t ro 

n ic z n y  j e s t  p o w a ż n y m  w y z w a n ie m  d la  p o ję c ia  g r a n ic  p a ń s tw ,  s u w e r e n n o ś c i  o raz  

i n te g r a ln o ś c i  t e r y to r ia ln e j .  W  z d e c y d o w a n e j  w ię k s z o ś c i  p r z y p a d k ó w  a ta k  dokonany 
z a  p o m o c ą  s ie c i  t e l e in f o r m a ty c z n e j  n ie  p r z y c z y n ia  s ię  b o w ie m  d o  p o w s ta n ia  

n a m a c a ln y c h ,  f i z y c z n y c h  z n is z c z e ń  d la  „ s i ł  z b r o jn y c h ,  o k r ę tó w  lu b  s a m o lo tó w  > 
z  c z y m  t r a d y c y jn ie  u to ż s a m ia n a  j e s t  n a p a ś ć .  S z k o d y  w y r z ą d z o n e  p o p r z e z  c y b e r 

p r z e s t r z e ń  m a j ą  -  z d a n ie m  B .W . E ll i s a  -  z u p e łn ie  in n y ,  n ie m a te r ia ln y  c h a r a k te r

30 Traktat Północnoatlantycki, Dz.U.00.87.970, Waszyngton, 04.04.1949.
31 Zob. F. C o s tig lio la ,  France and the United States. The Cold Alliance Since World War U,N cv 

York 1992, s. 68.
32 Warto dodać, iż problem interpretacji i wdrożenia art. 5 traktatu północnoatlantyckiego poja" 

się również w kontekście zagrożeń asymetrycznych i wojny z terroryzmem. Zob. S. K ozieł' 
Euroatlantycki „tandem bezpieczeństwa", w: P. Olszewski, T. Kapuśniak, W. Lizak (red.). &el 
pieczeństwo międzynarodowe. Wyzwania i zagrożenia XXI wieku, Radom 2009, s. 56-57.

33 B.W. E llis ,  The International Legał Implications and Limitations o f  Information W arfare:

Are Our Options?, U.S. Army W ar College, Carlisle Barracks 2001, s. 3.
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P e w n y m  r o z w ią z a n ie m  te g o  d y le m a tu  b y ło b y  o f ic ja ln e  u z n a n ie  c y b e r p r z e s t r z e n i  z a  

k o le jn y  t e a t r  w o j n y 34. W  ty m  k ie r u n k u  id z ie  p r a k ty k a  n i e k tó r y c h  p a ń s tw  c z ło n k o w 

sk ic h , w  ty m  p r z e d e  w s z y s tk im  S ta n ó w  Z je d n o c z o n y c h ,  a  t a k ż e  c z ę ś c i  g r e m ió w  

e k s p e rc k ic h .  P r z y jm u ją c  ta k ie  r o z w ią z a n ie ,  w ła m a n ie  k o m p u te r o w e  m o g ło b y  

z ° s ta ć  s k la s y f ik o w a n e  j a k o  a g r e s ja  z b r o jn a 35. N ie s t e ty  r ó w n ie ż  i w  ty m  w y p a d k u  

P o w s ta ją  o k r e ś lo n e  w ą tp l iw o ś c i  n a tu r y  p r a k ty c z n e j .  B io r ą c  p o d  u w a g ę  c z ę s to  

z d e c e n t r a l iz o w a n y  i a n o n im o w y  c h a r a k te r  a ta k ó w  te le in f o r m a ty c z n y c h ,  p r z e p r o w a 

d z a n y c h  n p . p r z y  u ż y c iu  s ie c i  botnef6, i c h  o r g a n iz a to r  m ó g łb y  s ię  p o s łu ż y ć  

k o m p u te r a m i  n a le ż ą c y m i  d o  p a ń s tw a  t r z e c i e g o 37. T y m  s a m y m  o d p o w ie d ź  n a  

cy b e r a ta k  m o g ła b y  d o tk n ą ć  k r a ju  z u p e łn ie  z  n im  n ie z w ią z a n e g o .

Z a g a d n ie n ie  to  ł ą c z y  s ię  z  k o le jn y m  d y le m a te m ,  d o ty c z ą c y m  id e n ty f ik a c j i  

o ra z  w ła ś c iw e j  in te r p r e ta c j i  in c y d e n tó w .  J a k  w s p o m n ia n o  w c z e ś n ie j ,  i s tn ie je  

z a s a d n ic z y  p r o b le m  d o ty c z ą c y  r o z r ó ż n ie n ia  m ię d z y  w ła m a n ia m i  i n s p i r o w a n y m i  

b ą d ź  p r z e p r o w a d z o n y m i  p r z e z  in s ty tu c je  p a ń s tw o w e  a  a k ta m i  c y b e r p r z e s tę p c z o ś c i .  

^  w ie lu  p r z y p a d k a c h  j e s t  to  w r ę c z  n ie m o ż l iw e ,  d z ia ł a n i a  te  m a j ą  b o w ie m  

w  p r a k ty c e  b a r d z o  p o d o b n y  c h a r a k te r .  P r z y k ła d o w o ,  a k ty w n o ś ć  z a t r u d n io n y c h  
P rz e z  c h iń s k ie  w ła d z e  c y b e r s z p ie g ó w  n ie  r ó ż n i  s ię  n ic z y m  o d  te g o  ty p u  d z ia ła ln o ś c i  

m o ty w o w a n e j  w z g lę d a m i  f i n a n s o w y m i38. C o  p r a w d a ,  n ie m a l  z a w s z e  d a  s ię  

i d e n t y f i k o w a ć  a d r e s  !P39, z  k tó r e g o  d o k o n a n o  a ta k u ,  j e d n a k  n ie  o z n a c z a  to  
z a ra z e m  o d k r y c ia  to ż s a m o ś c i  o s ó b  lu b  o r g a n iz a c j i ,  k tó r e  w  r z e c z y w is to ś c i  z a  

n ifn  s ta ły .  Z  p u n k tu  w id z e n ia  m e c h a n iz m ó w  r e a k c j i  S o ju s z u  P ó łn o c n o a t la n ty c k ie g o  

Je s t to  p r o b le m  o  f u n d a m e n ta ln y m  z n a c z e n iu .  Z a k w a l i f ik o w a n ie  a ta k u  j a k o  

d z ia ła ln o ś c i  c y b e r p r z e s tę p c z e j  n ie  p o c ią g a ło b y  b o w ie m  z a  s o b ą  u r u c h o m ie n ia  
r° z w ią z a ń  n a  p o z io m ie  p o n a d n a r o d o w y m .

P o  t r z e c ie ,  n a le ż y  z a u w a ż y ć ,  iż  n ie  m a  o g ó ln ie  p r z y ję ty c h  i j e d n o z n a c z n y c h  

ry t e r  i ó w , k tó r e  m o g ły b y  p o m ó c  w  o c e n ie  s k a l i  o r a z  z n a c z e n ia  p o s z c z e g ó ln y c h

. 4 J.A. W ard en , Enemy as a System..., s. 40-55; P. S ie n k ie w ic z , Wizje i modele wojny 
'nfor>nacyjnej..., s. 376-377.

35 7p  ¿ob. M.N. Schmitt (red.), Tallinn Manna! on the International Law Applicable to Cyber Warfare, 
A brid g e  2013, s. 42-52.

j k ^ieci botnet składają się z grupy komputerów, zainfekowanych złośliwym oprogramowaniem
ntrolowanych z zewnątrz. M ogą zostać wykorzystane np. do cyberataków typu DDoS. Zob. 

Pd 1' son> Botnets, Cybercrime and Cyberterrorism: Vulnerabilities and Policy Issues fo r  Congress, 
” Report for Cogress” 29.01.2008.
k Należy pamiętać, iż tak rosyjscy, jak  i chińscy hakerzy potrafią przejmować kontrolę nad 

mPuterami znajdującymi się np. w Ameryce Północnej czy w Europie. Zob. N. S a h ra w a t, Chinese 
j . l̂ el~for-Hire Uncovered, „TheCTOForum” 22.09.2010, http://www.thectoforum.com (dostęp: 

■°2.2013)
38 7

Act' ^ ' M d n i tz k y ,  Defending America Against Chinese Cyber Espionage Through the Use o f
lVe Defenses, „Cardozo Journal o f  International and Comparative Law” Vol. 20.2, winter 2012; 

ih&lę Un'St Chinese Cyber-Attacks, Cyber-Espionage and Theft o f  American Technology, Hearing Before 
j, uocommittee on Oversight and Investigations o f the Committee on Foreign Affairs, House of 

pr«sentatives, Serial No. 112-14, 15.04.2011.
Internet Protocol (ang.).
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a ta k ó w  n a  s ie c i  t e l e in f o r m a ty c z n e .  O  w a d z e  p r o b le m u  ś w ia d c z y  f a k t ,  iż  w  n ie 

k tó r y c h  p a ń s tw a c h  l ic z b ę  in c y d e n tó w  te g o  ty p u  l ic z y  s ię  w  m il io n a c h  d z ie n n ie  • 

S z c z e g ó ło w a  a n a l i z a  k a ż d e g o  z  n ic h  p o d  k ą te m  r e a k c j i  m ię d z y n a r o d o w e j  w y d a je  

s ię  m a ło  r e a ln a .  S tą d  p o w s ta je  p y ta n ie ,  k tó r e  z  ty c h  w y d a r z e ń  n a le ż a ło b y  
u z n a ć  z a  ty le  is to tn e ,  a b y  z a in te r e s o w a ł  s ię  n im  S o ju s z  P ó łn o c n o a t la n ty c k i?  

P e w n y m  r o z w ią z a n ie m  te g o  p r o b le m u  m o g ła b y  b y ć  r e a k c ja  ty lk o  n a  te  c y b e ra ta k i ,  

k tó r e  m ia ły b y  c h a r a k te r  m a s o w y  ( ja k  n p . w  E s to n i i  b ą d ź  w  G r u z j i )  lu b  p o w a ż n ie  

z a g r o z i ły b y  f u n k c jo n o w a n iu  in f r a s t r u k tu r y  k r y ty c z n e j  p a ń s tw a .  T a k ie  r o z w ią z a n ie  

p o m i j a ło b y  j e d n a k  p o je d y n c z e  in c y d e n ty  o  c h a r a k te r z e  te r r o r y s ty c z n y m  lu b  s z p ie 

g o w s k im .  S z c z e g ó ln ie  w  ty m  d r u g im  p r z y p a d k u  n ie le g a ln e  w y p r o w a d z e n ie  z  s e 

r w e r ó w  k r a ju  c z ło n k o w s k ie g o  NATO in f o r m a c j i  n ie ja w n y c h  m o g ło b y  b o w ie m  

w  z a s a d n ic z y m  s to p n iu  w p ły n ą ć  n a  b e z p ie c z e ń s tw o  c a łe j  w s p ó ln o ty  e u ro a t-  

l a n ty c k ie j41.

NATO WOBEC ZAGROŻEŃ DLA BEZPIECZEŃSTWA TELEINFORMATYCZNEGO

P ie r w s z e  d z ia ła n ia  z m ie r z a ją c e  d o  w a lk i  z  c y b e r z a g r o ż e n ia m i  NA TO p o d ję ło  ju z  

n a  p r z e ło m ie  X X  i X X I  w . ,  w  r e a k c j i  n a  a ta k i  s e r b s k ic h  h a k e r ó w  p o d c z a s  

in te r w e n c j i  w  K o s o w ie .  W  ic h  w y n ik u  n a  k i lk a  d n i  s t r o n a  in te r n e to w a  S o ju sz u  

d o ty c z ą c a  m is j i  n a  B a łk a n a c h  z o s ta ła  z a b lo k o w a n a ,  c o  c z ę ś c io w o  u t r u d n i ło  j e g °  

p o l i ty k ę  in f o r m a c y jn ą .  N a  s z c z y c ie  p r a s k im  w  2 0 0 2  r. p o w o ła n o  w ię c  Z d o ln o ś ć  

R e a g o w a n ia  n a  I n c y d e n ty  K o m p u te r o w e  (Computer Incident Response Capabilil>
-  CIRC), z  c e n t r u m  k o o r d y n a c y jn y m  w  B r u k s e l i  i c e n t r u m  t e c h n ic z n y m  w  M ons- 

G łó w n y m  z a d a n ie m  te g o  n o w e g o  o r g a n u  b y ło  w y k r y w a n ie  o r a z  z w a lc z a n ie  m e 

ty lk o  w i r u s ó w  k o m p u te r o w y c h ,  a le  t a k ż e  w s z e lk ie g o  r o d z a ju  w ła m a ń  d o  siec i 

S o ju s z u 42. P o d ję te  w ó w c z a s  p r a c e  o k a z a ły  s ię  j e d n a k  n ie d o s ta te c z n e ,  g d y ż  o b ję ty  

o n e  j e d y n i e  n ie k tó r e  o b s z a r y  f u n k c jo n o w a n ia  s a m e j  o r g a n iz a c j i ,  p o m ija ją c  chociaż
b y  p r o c e d u r y  u d z ie le n ia  p o m o c y  p a ń s tw o m  c z ło n k o w s k im  c z y  p r o b le m  in te i - 

p r e ta c j i  a r t .  5 t r a k ta tu  w a s z y n g to ń s k ie g o .  W  ś w ie t le  o m ó w io n y c h  p o w y ż e j  w y z w a n

40 U.S. Nukes Face Up to 10 Million Cyber Attacks Daily, US News, 20.03.201'’ 
h ttp :// w w w .usnew s.com /new s/articles/2012/03/20/us-nukes-face-up-to-1O-million-cyber-attacks-da1
ly (dostęp: 30.11.2012).

41 W yzwań o charakterze prawnym, politycznym i wojskowym w kontekście zagrożeń teleinf°r 
matycznych jest naturalnie zdecydowanie więcej. Szerzej na temat wątpliwości oraz możliwy 
rozwiązań: A. B u fa ł in i, Les cyber-guerres ä la lumière des règles international es sur l'interdiction 
recours à la force, w: M. Arcari, L. Balmond (red.), La gouvernance globale face aux défis de la secur,,e 
collective, Napoli 2012; M.N. Schmitt (red.), Tallinn Manual..:, E. C o la r ik , L. Jan czew sk a  
Establishing Cyber Warfare Doctrine, „Journal o f  Strategic Security” 2012, No 1; A.D. S o faer 
D. C la rk , W. D iff ie , Cyber Security and International Agreements, w: Proceedings o f  a Workshop 
Deterring Cyberattacks, W ashington D.C. 2010; M. Ł ak o m y , Cyberwojna jako rzeczywistosc 
wieku..., s. 154-157. .

42 S. M y rli, NATO and Cyber Defence, NATO Parliamentary Assembly, 173 DSCFC 09 E B
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1 d y le m a tó w  n ie p r z y g o to w a n ie  S o ju s z u  d o  w a lk i  z  c y b e r z a g r o ż e n ia m i  z o s ta ło  

w  p e łn i  o b n a ż o n e  d o p ie r o  w  k w ie tn iu  2 0 0 7  r .,  p o d c z a s  w y d a r z e ń  w  E s to n ii .  

W ó w c z a s  r o s y j s c y  h a k e r z y ,  z e  w z g lę d u  n a  s p ó r  p o l i ty c z n y  n a  l in i i  T a l l in - M o s k w a  

w o k ó ł p o m n ik a  tz w . B r ą z o w e g o  Ż o łn ie r z a ,  d o k o n a l i  m a s o w y c h  a ta k ó w  k o m p u te r o 

w y c h  n a  e s to ń s k ą  c y b e r p r z e s t r z e ń .  Ic h  łu p e m  p a d ły  s t r o n y  n a jw a ż n ie j s z y c h  

in s ty tu c j i p a ń s tw o w y c h ,  m e d ió w  o r a z  b a n k ó w . P r e m ie r  E s to n i i  s tw ie r d z i ł  w ó w c z a s ,

12 n a  j e g o  k r a ju  p r z e te s to w a n o  „ n o w y  m o d e l  w o jn y  c y b e r n e ty c z n e j ” . T a l l in  w e z w a ł  

^ j u s z  P ó łn o c n o a t la n ty c k i  o r a z  U n ię  E u r o p e j s k ą  d o  p o d ję c ia  z d e c y d o w a n y c h  

d z ia ła ń  z m ie r z a ją c y c h  d o  z n a le z ie n ia  w ła ś c iw e j  o d p o w ie d z i  n a  te g o  t y p u  z a 

g ro ż e n ia .  W a r to  r ó w n ie ż  p r z y p o m n ie ć  w y p o w ie d ź  e s to ń s k ie g o  m in i s t r a  o b r o n y  

J a a k a  A a v ik s o o .  P o r ó w n a ł  o n  b o w ie m  in c y d e n ty  z  k w ie tn ia  2 0 0 7  r. d o  z a m a c h ó w  

te r r o r y s ty c z n y c h  n a  World Trade Center. P o d k r e ś l i ł  t a k ż e ,  iż  o z n a c z a ło  to  p o ja w ie -  

n ie  s ię  p o w a ż n e g o  p r o b le m u  d la  S o ju s z u  P ó łn o c n o a t la n ty c k ie g o ,  k tó r y  n ie  u z n a w a ł  
d o ty c h c z a s  c y b e r a ta k ó w  z a  a k ty  o  c h a r a k te r z e  m i l i t a r n y m 43.

N ie  u l e g a  w ą tp l iw o ś c i ,  iż  to  w ła ś n ie  te  w y d a r z e n ia  p r z e k o n a ły  w ła d z e  S o ju s z u  
do w a g i  z a g r o ż e ń  t e l e in f o r m a ty c z n y c h .  C o  p r a w d a ,  c z ę ś ć  k r a jó w  c z ło n k o w s k ic h  z e  

S ta n a m i Z je d n o c z o n y m i  n a  c z e le  j u ż  o d  d a w n a  r o z w i ja ła  s w ó j p o te n c ja ł  w  te j 

d z ie d z in ie ,  j e d n a k  d o p ie r o  w  k w ie tn iu  2 0 0 7  r. s k a la  te g o  p r o b le m u  z o s ta ła  w  p e łn i  

d o s tr z e ż o n a  p r z e z  s a m ą  o r g a n iz a c ję .  P ie r w s z ą  r e a k c j ą  NATO n a  te  w y d a r z e n ia  b y ło  

w >’s ła n ie  d o  E s to n i i  k i lk u  e k s p e r tó w  k o m p u te r o w y c h ,  k tó r z y  n ie  z d o ła l i  j e d n a k  

o d e g ra ć  w ię k s z e j  ro l i .  N a s tę p n ie  p r o b le m  te n  p o r u s z o n o  n a  s p o tk a n iu  R o s ja  -  U n ia  

U ro p e jsk a  w  S a m a rz e .  W  r e z u l ta c ie  ty c h  d o ś w ia d c z e ń  b e z p ie c z e ń s tw o  t e l e in f o r 

m a ty c z n e  s ta ło  s ię  k lu c z o w y m  te m a te m  o m a w ia n y m  n a  s p o tk a n ia c h  S o ju s z u  

o łn o c n o a t la n ty c k ie g o  w  c z e r w c u  i p a ź d z ie r n ik u  2 0 0 7  r. N a  p i e r w s z y m  z  n ic h  

Przy ję to  r a m o w y  d o k u m e n t ,  k tó r y  w y m ie n i ł  n a jw a ż n ie j s z e  d z ia ła n ia ,  k tó r e  n a le ż a ło  

P o d ją ć  w  te j  d z ie d z in ie  w  p r z y s z ło ś c i .  W  p a ź d z ie r n ik u  n a to m ia s t  n a  s z c z y c ie  

w  N o r d w ijk  m in i s t r o w ie  o b r o n y  z a p o z n a l i  s ię  z  r a p o r te m  o c e n ia ją c y m  p r z y g o to w a -  

tlla o rg a n iz a c j i  d o  z w a lc z a n ia  z a g r o ż e ń  w  c y b e r p r z e s t r z e n i .  Z a w a r to  w  n im  w ie le  

rek o m e n d a c j i  i z a d a ń  d o  z r e a l i z o w a n ia  w  k o le jn y c h  l a t a c h 44. Z a in te r e s o w a n ie  t ą  

P r o b le m a ty k ą  p o tw ie r d z o n o  j u ż  n a  p o c z ą tk u  n a s tę p n e g o  ro k u .  W  s ty c z n iu  o p r a c o -  

W ano ta jn y  d o k u m e n t  NATO on Cyber Defence Policy. Z o s ta ł  o n  z a tw ie r d z o n y  
P rzez  g ło w y  p a ń s tw  i r z ą d ó w  n a  s z c z y c ie  w  B u k a r e s z c ie  3 k w ie tn ia  2 0 0 8  r. P o n a d to  

VVe W sp ó ln e j d e k la r a c j i  k o ń c o w e j  z  te g o  s p o tk a n ia  z a w a r to  i s to tn y  p u n k t  d o ty c z ą c y  

cy b e r b e z p ie c z e ń s tw a .  S tw ie r d z o n o  w  n im ,  iż  NATO  b ę d z ie  p o d e jm o w a ło  d z ia ła n ia

fy. Zob. K. R uus, Cyber War 1: Estonia Attacked from Russia...; H. L aasm e, Estonia: Cyber 
E st^°W 'n,°  ^ uture ° f  NATO...', I. T ray n o r, Russia Accused o f Unleashing Cyberwar to Disable 
cyfr*’'0’ "The Guardian” 17.05.2007; Estonia urges firm  EU, NATO response to new form o f  warfare:
10 e>'atlacks, „The Sydney Moming Herald” 16.05.2007, http://w w w .sm h.com .au/new s/Techno- 
952^, ton'a ' urges‘firm-EU-NATO-response-to-new-form-of-warfarecyberattacks/2007/05 /16/11789 
Do’ *4.html (dostęp: 10.01.2013); M. Ł ak o m y , Znaczenie cyberprzestrzeni dla bezpieczeństwa 

nshv- ,  s. 61-62.
44
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n a  r z e c z  „ w z m o c n ie n i a  ( . . .)  k lu c z o w y c h  s y s te m ó w  in f o r m a c y jn y c h  p rz e c iw k o  

c y b e r a ta k o m ” . P o d k r e ś la ją c  z n a c z e n ie  NATO on Cyber Defence Policy, s t ro n y  

z o b o w ią z a ły  s ię  d o  b u d o w y  s t r u k tu r ,  k tó r e  m ia ły  p r z e ją ć  o d p o w ie d z ia ln o ś ć  za  

r e a l iz a c ję  n o w y c h  w y ty c z n y c h  w  te j  d z ie d z in ie .  Z a d e k la r o w a n o  ta k ż e  c h ę ć  ro z w o ju  

w s p ó łp r a c y  w  w y m ia r z e  c y b e r b e z p ie c z e ń s tw a  m ię d z y  S o ju s z e m  P ó łn o c n o a t la n 

ty c k im  a  p a ń s tw a m i  c z ło n k o w s k im i ,  c o  n a le ż y  u z n a ć  z a  p r ó b ę  p o l i ty c z n e j  o d 

p o w ie d z i  n a  w y d a r z e n ia  w  E s t o n i i 45.
J u ż  w  m a ju  2 0 0 8  r .  7  c z ło n k ó w  NATO w r a z  z  S o ju s z n ic z y m  D o w ó d z tw e m  

T r a n s f o r m a c j i  (Allied Command Transformation — ACT) u tw o r z y ło  w  T a ll in ie  

C e n tr u m  D o s k o n a le n ia  C y b e r o b r o n y  ( Cooperative Cyber Defence Centre o f Excel
lence -  CCD COE). P ie r w o tn ie  w  r a m a c h  n o w e j  in s ty tu c j i  w s p ó łp r a c o w a ły :  

E s to n ia ,  N ie m c y ,  W ło c h y ,  Ł o tw a ,  L i tw a ,  S ło w a c ja  o r a z  H is z p a n ia .  P o d c z a s  

c e r e m o n i i  z a ło ż y c ie l s k ie j  d o w ó d c a  d s . t r a n s f o r m a c j i  g e n . J a m e s  M a t t i s  s tw ie rd z i ł ,  

iż  c e n t r u m  m a  p r z y g o to w a ć  NATO d o  w y z w a ń  p o ja w ia ją c y c h  s ię  w  c y b e r p r z e s t 

r z e n i .  D o  g łó w n y c h  z a d a ń  te j  s t r u k tu r y  z a l ic z o n o :  p r z y g o to w y w a n ie  d o k try n  

i k o n c e p c j i  w a lk i  z  z a g r o ż e n ia m i  te le in f o r m a ty c z n y m i ,  p r o w a d z e n ie  w s p ó ln y c h  

ć w ic z e ń  i k u r s ó w  d la  p a ń s tw  c z ło n k o w s k ic h ,  p r o w a d z e n ie  b a d a ń ,  a n a l i z ę  c y b e ra ta -  

k ó w  o r a z  d o r a d z tw o .  P o ls k a  d o łą c z y ła  d o  g r o n a  p a ń s tw  w s p ó łp r a c u ją c y c h  w  CCP 
COE d o p ie r o  w  l is to p a d z ie  2 0 1 1  r. W a r to  p o d k r e ś l ić  w y s o k ą  a k ty w n o ś ć  i p r z y d a 1'  
n o ś ć  te g o  n o w e g o  o rg a n u .  P r z y k ła d o w o ,  p o d  k o n ie c  2 0 1 2  r. C e n t r u m  o p u b l ik o w a ło ,  

p o  t r z e c h  la ta c h  p r a c ,  p o d r ę c z n ik  Tallinn Manual on the International ¿ <3U 

Applicable to Cyber Warfare. Z a w a r to  w  n im  o p in ie  g r u p y  e k s p e r tó w  n a  te rn a 1 

m o ż l iw o ś c i  z a s to s o w a n ia  i s tn ie ją c y c h  n o r m  p r a w a  m ię d z y n a r o d o w e g o  d o  k o n f l ik ' 

tó w  w  c y b e r p r z e s t r z e n i .  J e s t  to  o b e c n ie  j e d n o  z  n ie l i c z n y c h  t a k  k o m p le k s o w y c h  

o p r a c o w a ń  n a  te n  te m a t .  Z  p e w n o ś c i ą  n a le ż y  o c e n ić  j e  p o z y ty w n ie  j a k o  p o d s ta w ę  do  

d a ls z y c h  p r a c  o r g a n iz a c y jn y c h  i p r a w n y c h  w  te j  d z ie d z in ie  n ie  ty lk o  d la  S o ju sz u  

P ó łn o c n o a t la n ty c k ie g o ,  a le  t a k ż e  d la  O r g a n iz a c j i  N a r o d ó w  Z je d n o c z o n y c h 46- P ° '  
n a d to ,  s t r u k tu r a  ta  o r g a n iz u je  r e g u la r n e  ć w ic z e n ia  i s z k o le n ia  d la  s p e c ja l i s to ^  

z  z a k r e s u  c y b e r b e z p ie c z e ń s tw a ,  w  ty m  n p . Baltic Cyber Shield 2 0 1 0 ,  Locked Shie> 
2 0 1 2  i 2 0 1 3 47. W  ty m  k o n te k ś c ie  n ie  u le g a  w ą tp l iw o ś c i ,  iż  i n s ty tu c ja  ta  n ie  ty lk °  
s ta ła  s ię  s y m b o le m  r o z c ią g n ię c ia  n a  E s to n ię  n a to w s k ie g o  p a r a s o la  b e z p ie c z e ń s tw a  

te le in f o r m a ty c z n e g o ,  a le  u z y s k a ła  t a k ż e  s z e ro k i  w a c h la r z  u p r a w n ie ń ,  k tó r e  m a ja  

p r z y c z y n ić  s ię  d o  w y p r a c o w a n ia  b a r d z ie j  s k u te c z n y c h  r o z w ią z a ń  w  te j  d z ie d z in ie

45 Bucharest Summit Declaration, Issued by the Heads o f State and Government participating ¡n ‘ £  
meeting of the North Atlantic Council in Bucharest on April 3 2008, NATO Official Texts 03.04.20
S. M y rli, NATO and Cyber Defence....

46 Zob. M.N. Schmitt (red.), Tallinn Manual... g
47 Cyber Defense Exercises, NATO Cooperative Cyber Defence Center o f  E xcelled  ’ 

http://w ww.ccdcoe.org/353.htm l (dostęp: 27.05.2013).
48 NATO opens new center o f  excellence on cyber defence, North Atlantic Treaty Organiza 1 

News, 14.05.2008, http://w w w .nato.int/docu/update/2008/05-m ay/e0514a.htm l (dostep: 25.11-2® 
Przyjęcie Polski do Centrum Cyberobrony NATO w  Tallinie, Ministerstwo Obrony Narodowej

Przegląd Zachodni, nr 4, 2013 Instytut Zachodni

http://www.ccdcoe.org/353.html
http://www.nato.int/docu/update/2008/05-may/e0514a.html


Polityka cyberbezpieczeństwa Sojuszu Północnoatlantyckiego 155

N a  p o c z ą tk u  2 0 0 8  r. p o w s ta ł a  t a k ż e  d r u g a  s t r u k tu r a  o d p o w ie d z ia ln a  z a  c y b e r -  

b e z p ie c z e ń s tw o  S o ju s z u  -  O r g a n  Z a r z ą d z a ją c y  C y b e r o b r o n ą  ( Cyber Defence 
Management Authority -  CDMA). W  p r z e c iw ie ń s tw ie  d o  CCD COE, p r z e k a z a n o  

m u  z a d a n ia  p r z e d e  w s z y s tk im  w  w y m ia r z e  p r a k ty c z n y m . CDMA u z y s k a ło  s z e ro k ie  

u p r a w n ie n ia  w  z a k r e s ie  r e a g o w a n ia  n a  z a g r o ż e n ia  t e le in f o r m a ty c z n e ,  j a k  r ó w n ie ż  

k o o rd y n a c j i  w y s i łk ó w  p a ń s tw  c z ło n k o w s k ic h  o r a z  in n y c h  o r g a n ó w  NATO. D o  j e g o  

k o m p e te n c j i  z a l i c z o n o  r ó w n ie ż  k w e s t i e  z w ią z a n e  z  w y p r a c o w a n ie m  o d p o w ie d n ic h  

P ro c e d u r  i s ta n d a r d ó w ,  j e ś l i  c h o d z i  o  z a p o b ie g a n ie ,  w y k r y w a n ie  i o d p ie r a n ie  

cy b e r a ta k ó w . C o  c ie k a w e ,  w  k o n te k ś c ie  o m ó w io n y c h  p o w y ż e j  d y le m a tó w  s tw ie r 
d z o n o , iż  CDMA p o w in n o  z a jm o w a ć  s ię  w s z y s tk im i  z a g r o ż e n ia m i  t e l e in f o r m a ty c z -  

ny m i,  b e z  w z g lę d u  n a  to ,  c z y  s ą  o n e  in s p i r o w a n e  p r z e z  p a ń s tw a ,  c z y  t e ż  s ą  a k ta m i  

cy b e r p rz e s tę p c z o ś c i .  CDMA s ta n o w i  w ię c  j e d n ą  z  c e n t r a ln y c h  in s ty tu c j i  o d p o w ie 

d z ia ln y c h  z a  o c h r o n ę  NATO o r a z  p a ń s tw  c z ło n k o w s k ic h  w  w y p a d k u  p o w a ż n y c h  

a ta k ó w  h a k e r s k ic h .  D y s p o n u je  o n a  o d p o w ie d n im  p o te n c ja łe m ,  a b y  u d z ie l ić  n a ty c h 

m ia s to w e j p o m o c y  z a a ta k o w a n e m u  p r z e z  s ie ć  p a ń s tw u  c z ło n k o w s k ie m u ,  c o  s t a n o 

w o  p r o b le m  w  k w ie tn iu  2 0 0 7  r. O j e j  d y n a m ic z n y m  r o z w o ju  m o ż e  ś w ia d c z y ć  fa k t,  

'z  j u ż  w  c ią g u  p ie r w s z y c h  10 m ie s ię c y  f u n k c jo n o w a n ia  p r z e p r o w a d z i ła  w s p ó ln ie  

Cwic z e n ia  p a ń s tw  c z ło n k o w s k ic h  w  c y b e r p r z e s t r z e n i .  W y s ła ła  t a k ż e  s w o je g o  

ek s p e r ta  d o  G r u z j i  w  s ie r p n iu  2 0 0 8  r . 49

R ó w n o le g le  z  r o z b u d o w ą  s t r u k tu r  o d p o w ie d z ia ln y c h  z a  b e z p ie c z e ń s tw o  te le -  

lr |f o r m a ty c z n e ,  S o ju s z  p r o w a d z i ł  d a ls z e  p r a c e  w  w y m ia r z e  k o n c e p c y jn y m .  Ś w ia d -  

C2y ła  o  ty m  d e k la r a c ja  k o ń c o w a  s z c z y tu  w  S t r a s b u r g u  z  4  k w ie tn ia  2 0 0 9  r . ,  g d z ie  

P o n o w n ie  p o d k r e ś lo n o ,  ż e  c y b e r b e z p ie c z e ń s tw o  s ta ło  s ię  p r io r y te te m  d la  P a k tu  

o łn o c n o a t la n ty c k ie g o .  P o tw ie r d z o n o  ta k ż e ,  iż  o r g a n iz a c ja  b ę d z ie  k o n ty n u o w a ła  

^ y s i ł k i  n a  r z e c z  r o z w o ju  p o te n c ja łu  w  te j d z ie d z in ie ,  m a ją c  ś w ia d o m o ś ć  s z k o d 

a c h  d z ia ła ń  p o d e jm o w a n y c h  w  s ie c i  ta k  p r z e z  p a ń s tw a ,  j a k  i a k to r ó w  p o z a p a ń s t 

w o w y c h . Z a  d o ty c h c z a s o w e  s u k c e s y  NATO u z n a n o  p o w o ła n ie  n o w y c h  in s ty tu c j i  

U jm u ją c y c h  s ię  c y b e r b e z p ie c z e ń s tw e m  (CCD COE, CDMA) o r a z  u s p r a w n ie n ie  j u ż  

^ ch i s tn ie ją c y c h  ( CIRC). C o  c ie k a w e ,  z a d e k la r o w a n o  c h ę ć  w z m o c n ie n ia  w s p ó ł-  

pracy w  te j d z ie d z in ie  m ię d z y  NATO a  k r a ja m i  p a r tn e r s k im i  o r a z  in n y m i  o r g a n iz a c 

j i  m ię d z y n a r o d o w y m i .  P o d k r e ś lo n o  t e ż  p o t r z e b ę  p r o w a d z e n ia  s o ju s z n ic z y c h  
Cwic z e ń  w  c y b e r p r z e s t r z e n i 50.

J 7 ' 11-2011, http://m on.gov.p l/p l/artykul/12117 (dostęp: 25.11.2012); The Tallin Manual, CCD COE, 
p://ccdcoe.org/249.htm l (dostęp: 26.11.2012).

^  Obecnie CDMA występuje w procesie decyzyjnym NATO jako Cyber Defence Management
4 0 4 ^  NATO sets up Cyber Defence Management Authority in Brussels, „ComputerW eekly” 

^008, http://www.com puterweekly.com/news/2240085580/Nato-sets-up-Cyber-Defence-M ana- 
^^ ^"A u th o rity -in -B ru sse ls  (dostęp: 26.11.2012); S. M y rli, NATO and Cyber Defence...', Defending 
Set n,ehvor^s- The NATO Policy on Cyber Defence, NATO 2011, http://w w w .nato.int/nato_static/as- 

s/Pdf/pdL 2011_08 /20110819_110819-policy-cyberdefence.pdf (dostęp: 27.05.2013). 
tic' Strasbourg/Kehl Summit Declaration, Issued by the Heads o f  State and Government par- 

'Pating in the meeting o f the North Atlantic Council in Strasbourg/Kehl, 4.04.2009.
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S p o ro  m ie j s c a  p o ś w ię c o n o  te j p r o b le m a ty c e  ta k ż e  n a  s z c z y c ie  w  L iz b o n ie  

w  2 0 1 0  r. P r z e d e  w s z y s tk im  r o z b u d o w a  n a to w s k ic h  z d o ln o ś c i  d z ia ł a n i a  w  s ie c i 

( p k t  2 )  z n a la z ła  s ię  w ś r ó d  n a jw a ż n ie j s z y c h  p r io r y te tó w  o r g a n iz a c j i .  D o  n a jp o w a ż 

n ie j s z y c h  w y z w a ń  o  c h a r a k te r z e  t r a n s n a r o d o w y m , o b o k  ta k ic h  s p r a w  j a k  p r o l i f e r a 

c ja  b r o n i  m a s o w e g o  r a ż e n ia  lu b  t e r r o r y z m  ( p k t  2 4 ) ,  z a l i c z o n o  w ła ś n ie  z a g ro ż e n ia  

t e le in f o r m a ty c z n e .  W  ty m  k o n te k ś c ie ,  s z c z e g ó ln e  z n a c z e n ie  p o ło ż o n o  n a  r o z 

b u d o w ę  m o ż l iw o ś c i  Computer Incident Response Capability, k tó r a  m ia ła  o s ią g n ą ć  

p e łn ą  g o to w o ś ć  o p e r a c y jn ą  d o  k o ń c a  2 0 1 2  r. Z a d e k la r o w a n o  t a k ż e ,  iż  S o ju s z  b ę d z ie  

b l is k o  w s p ó łp r a c o w a ł  w  te j  d z ie d z in ie  z  U n i ą  E u r o p e j s k ą  o r a z  O r g a n iz a c ją  

N a r o d ó w  Z je d n o c z o n y c h 51. C ie k a w e  s f o r m u ło w a n ie  z a w a r to  r ó w n ie ż  w  p rz y ję te j  

w  L iz b o n ie  n o w e j  k o n c e p c j i  s t r a te g ic z n e j .  S tw ie r d z o n o  ta m  b o w ie m ,  iż:

„Ataki cybernetyczne stają się coraz częstsze, lepiej zorganizowane i bardziej kosztowne, biorąc pod 
uwagę szkody, jakie wyrządzają administracjom rządowym, biznesowi, gospodarce, a potencjalnie 
także transportowi, sieciom dostaw i innej infrastrukturze krytycznej; mogą one osiągnąć poziom, 
którego przekroczenie zagraża narodowemu i euroatlantyckiemu dobrobytowi, bezpieczeństwu
i stabilności. Źródłem takich ataków mogą być obce siły wojskowe i służby wywiadowcze, 
zorganizowane grupy przestępcze, terrorystyczne i/lub  grupy ekstremistyczne” 52.

P o tw ie r d z o n o  ty m  s a m y m  r o s n ą c ą  ś w ia d o m o ś ć  n o w y c h  w y z w a ń ,  k tó r e  p o ja w iły  

s ię  w  c y b e r p r z e s t r z e n i  n a  p o c z ą tk u  X X I w .
B e z p o ś r e d n ią  k o n ty n u a c j ą  ty c h  w y s i łk ó w  b y ło  p r z y ję c ie  8 c z e r w c a  2 0 1 1  r. 

z a k tu a l i z o w a n e g o  d o k u m e n tu  NATO Policy on Cyber Defence, k tó r y  z w ró c ił  

s z c z e g ó ln ą  u w a g ę  n a  k i lk a  k w e s t i i .  P r z e d e  w s z y s tk im  d o k u m e n t  te n  o p ie r a ł  s ię  na  

p r z e k o n a n iu ,  iż  z a b e z p ie c z e n ie  c y b e r p r z e s t r z e n i  j e s t  w a r u n k ie m  sine qua n°n 
r e a l iz a c j i  w  X X I w . k lu c z o w y c h  f u n k c j i  S o ju s z u  P ó łn o c n o a t la n ty c k ie g o ,  a  wi?c 
r e a g o w a n ia  k r y z y s o w e g o  i k o le k ty w n e j  o b r o n y .  P o  d r u g ie ,  u z n a n o ,  iż  p r io ry te te m  

j e s t  p r e w e n c ja  c y b e r a ta k ó w  o r a z  o b r o n a  in f r a s t r u k tu r y  k r y ty c z n e j  ta k  sa m ej 

o r g a n iz a c j i ,  j a k  i p a ń s tw  c z ło n k o w s k ic h .  P o  t r z e c ie ,  w s k a z a n o  n a  p o t r z e b ę  b u d o w y  

s c e n t r a l i z o w a n e g o  s y s te m u  z a b e z p ie c z e ń  s ie c i  S o ju s z u .  P o  c z w a r te ,  z a a k c e n to w a n o  

k w e s t i ę  o k r e ś le n ia  m in im a ln y c h  w y m o g ó w  d la  z a b e z p ie c z e ń  k o m p u te r o w y c h  

k r a jó w  c z ło n k o w s k ic h  n a  o b s z a r a c h  b e z p o ś r e d n io  z w ią z a n y c h  z  f u n k c jo n o w a n ie m  

s t r u k tu r  w o js k o w y c h  o r g a n iz a c j i .  P o  p ią te ,  p o tw ie r d z o n o  c h ę ć  p o m o c y  s o ju s z n ik o m  

w  c e lu  o s ią g n ię c ia  p o s tu lo w a n y c h  s t a n d a r d ó w  z a b e z p ie c z e ń .  W r e s z c ie  p o  sz ó s te , 

p o d k r e ś lo n o  p o t r z e b ę  w s p ó łp r a c y  n ie  ty lk o  z  o r g a n iz a c ja m i  m ię d z y n a r o d o w y m i ,  a le  

t a k ż e  z e  ś r o d o w is k ie m  n a u k o w y m  o r a z  s e k to r e m  p r y w a tn y m 53. W a r to  również

51 Lisbon Summit Declaration, Issued by the Heads o f State and Government participating t*lC 
meeting of the North Atlantic Council in Lisbon, 20.11.2012.

52 Koncepcja Strategiczna NATO, Biuro Bezpieczeństwa Narodowego, 17.01-201
http://w ww.bbn.gov.p1/portal/pl/2/2694/Koncepcja_Strategiczna_N ATO__tlumaczenie.html (dostęp-
26.11.2012).

53 Z aJ. H e a le y , L. v a n B o c h o v e n ,NATO's Cyber Capabilities: Yesterday, Today, an d Tomorr° ’ 
„Atlantic Council Issue B rief’ 27.02.2012, s. 3.
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w s p o m n ie ć  o  u s ta le n ia c h  p o c z y n io n y c h  n a  s z c z y c ie  NATO w  C h ic a g o  w  m a ju

2 0 1 2  r. P o tw ie r d z o n o  ta m  p r z y w ią z a n ie  p a ń s tw  c z ło n k o w s k ic h  d o  r o z w o ju  s o ju s z 

n ic z y c h  z d o ln o ś c i  r e a g o w a n ia  k r y z y s o w e g o  w  c y b e r p r z e s t r z e n i ,  k tó r e  m ia ło  b y ć  

° P a r te  o d  k o ń c a  2 0 1 2  r. n a  w s p o m n ia n e j  j u ż  Computer Incident Response 
Capability. C e le m  r e f o r m y  te g o  o r g a n u  b y ło  w p r o w a d z e n ie  t a k ic h  p r o c e d u r ,  k tó r e  

P o z w o li ły b y  n a  o b ję c ie  p e łn ą  o c h r o n ą  CIRC w s z y s tk ic h  o b s z a r ó w  f u n k c jo n o w a n ia  

o rg a n iz a c j i .  C o  w ię c e j ,  p o d k r e ś lo n o  t a k ż e  p o t r z e b ę  d a le k o  id ą c e j  w s p ó łp r a c y  w  te j 

d z ie d z in ie  z  p a r tn e r a m i  m ię d z y n a r o d o w y m i ,  w  ty m  p r z e d e  w s z y s tk im  z  U n ią  

E u ro p e js k ą ,  R a d ą  E u r o p y ,  O r g a n iz a c j ą  N a r o d ó w  Z je d n o c z o n y c h  o r a z  O r g a n iz a c j ą  
b e z p ie c z e ń s tw a  i W s p ó łp r a c y  w  E u r o p ie 54.

J e d n y m  z  n a jc ie k a w s z y c h  r e z u l ta tó w  ty c h  p r a c  b y ło  w y s u n ię c ie  w  2 0 1 1  r. 

Pr° je k tu  p o w o ła n ia  s p e c ja ln y c h ,  s z e ś c io o s o b o w y c h  Z e s p o łó w  S z y b k ie g o  R e a g o w a 

ł a  (Rapid Reaction Teams), k tó r e  NATO n a ty c h m ia s t  m o g ło b y  s k ie r o w a ć  d o  

z a a ta k o w a n e g o  w  c y b e r p r z e s t r z e n i  p a ń s tw a  c z ło n k o w s k ie g o .  W e d łu g  z a p o w ie d z i ,  
m ia ły  o n e  o s ią g n ą ć  p e łn ą  o p e r a c y jn o ś ć  d o  k o ń c a  2 0 1 2  r. I n ic ja ty w a  ta  z o s ta ła  

s k ie ro w a n a  p r z e d e  w s z y s tk im  d o  p a ń s tw ,  k tó r e  n ie  z d ą ż y ły  j e s z c z e  w y p r a c o w a ć  

° d p o w ie d n ic h  r o z w ią z a ń  w  d z ie d z in ie  b e z p ie c z e ń s tw a  t e le in f o r m a ty c z n e g o  b ą d ź  

n 'e  d y s p o n u ją  w y s ta r c z a ją c y m  p o te n c ja łe m .  W e d łu g  p r o je k tu ,  RRT  p o w in n y  b y ć  

^ u c h o m io n e  ty lk o  p o  o t r z y m a n iu  o d p o w ie d n ie g o  w n io s k u  o d  k r a ju  c z ło n k o w s -  

leg o  o r a z  w  p e łn i  m u  p o d le g a ć .  Z  j e d n e j  s t r o n y ,  in ic ja ty w ę  tę  n a le ż y  w ię c  u z n a ć  z a  

P ró b ę  in s ty tu c jo n a l i z a c j i  n a to w s k ie j  p r a k ty k i  w y s y ła n ia  d o  z a a ta k o w a n y c h  p a ń s tw  

sw o ic h  e k s p e r tó w .  Z  d r u g ie j  n a to m ia s t ,  m o ż n a  j ą  z in te r p r e to w a ć  j a k o  g e s t  p o d k r e ś -  

J^ cy  z n a c z e n ie  s o ju s z n ic z e j  s o l id a r n o ś c i  t a k ż e  w  w y m ia r z e  c y b e r p r z e s t r z e n i 55.

. P ie r w s z e g o  l ip c a  2 0 1 2  r. NATO  p o w o ła ło  r ó w n ie ż  A g e n c ję  d s . K o m u n ik a c j i

1 ^ f o r m a c j i  (NATO Communications and Information Agency -  NCIA), k tó r a  

P °W sta ła  z  p o łą c z e n ia :  NC3A, NACMA, NCSA i ALTBMD. J e s t  o d p o w ie d z ia ln a  z a  

Usług i w  z a k r e s ie  C4ISR, c z y l i  d o w o d z e n ia ,  k o n t r o l i ,  k o m u n ik a c j i ,  k o m p u te r ó w ,  

w y w ia d u  o r a z  o b s e r w a c j i  i r o z p o z n a n ia .  P o s ia d a  b a r d z o  s z e ro k i  z a k r e s  k o m p e te n c j i ,  

r° z c ią g a ją Cy  s ię  o d  p r a c  b a d a w c z y c h  i k o n c e p c y jn y c h ,  p r z e z  ro z w ó j  p o te n c ja łu  

tej  d z ie d z in ie ,  a ż  p o  p r o w a d z e n ie  m is j i  i s z k o le ń .  J e d n y m  z  n a jw a ż n ie j s z y c h  

S p e k t ó w  d z ia ła ln o ś c i  NCIA j e s t  c y b e r o b r o n a .  N a jd o n io ś le j s z y m  d o ty c h c z a s  e f e k -  

P ra c  A g e n c j i  b y ło  w s p a r c ie  u d z ie lo n e  M ię d z y n a r o d o w e m u  P r o je k to w i  R o z -  

Z d o ln o ś c i  C y b e r - O b r o n y  (Multinational Cyber Defence Capabilities Deve- 
°Pnient Project), z a in ic jo w a n e m u  w  m a r c u  2 0 1 3  r. p r z e z  p ię ć  p a ń s tw  S o ju s z u :

. n a d ę , D a n ię ,  H o la n d ię ,  N o r w e g ię  i R u m u n ię .  Z a s a d n ic z y m  c e le m  te g o  p r o je k tu  

Jest r ° z w ó j  k r a jo w y c h  z d o ln o ś c i  o b r o n y  p r z e d  z a g r o ż e n ia m i  t e l e in f o r m a ty c z n y m i  

Pr z e z  k o o p e r a c ję  m ię d z y n a r o d o w ą .  J e g o  a u to r z y  p r z e w id u ją  m .in .  k o o r d y n a c ję

. Chicago Summit Declaration, Issued by the Heads o f State and Government participating in the 
e*'ng o f the North Atlantic Council in Chicago, 20.05.2012.

¡3 .  NATO Rapid Reaction Team to fight cyber attack, North Atlantic Treaty Organization News, 
■2012, http://w w w .nato.int/cps/en/natolive/new s_85161.htm  (dostep: 26.11.2012).
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n a r o d o w y c h  p r a c  b a d a w c z y c h  i t e c h n ic z n y c h  w  te j d z ie d z in ie  o r a z  w y m ia n ę  

in f o r m a c j i  o  z a g r o ż e n ia c h  i s p o s o b a c h  ic h  z w a lc z a n ia .  J e s t  to  in ic ja ty w a  w  p e łn i 

o tw a r ta  d la  in n y c h  p a ń s tw  c z ło n k o w s k ic h  P a k t i r 6.
W a r to  r ó w n ie ż  p a m ię ta ć ,  iż  w  r a m a c h  s t r u k tu r  NATO f u n k c jo n u ją  in n e  

o r g a n y ,  p o s ia d a ją c e  u p r a w n ie n ia  w  z a k r e s ie  c y b e r b e z p ie c z e ń s tw a .  N a le ż y  do 

n ic h  z a l i c z y ć  m .in .:
-  W y d z ia ł  W s c h o d z ą c y c h  W y z w a ń  d la  B e z p ie c z e ń s tw a  K w a te r y  G łó w n e j 

(Headquarters Emerging Security Challenges Division), k tó r y  z a jm u je  s ię  n ie - 
t r a d y c y jn y m i  z a g r o ż e n ia m i  d la  b e z p ie c z e ń s tw a  S o ju s z u  P ó łn o c n o a t la n ty c k ie g o ,  

w  ty m  m .in .  c y b e r b e z p ie c z e ń s tw e m ,  t e r r o r y z m e m  o r a z  p r o l i f e r a c j ą  b r o n i  m a s o w e g o  

r a ż e n ia ;
-  A g e n c ja  C 3  (C3 Agency), k tó r a  z a jm u je  s ię  m .in .  r o z p o z n a w a n ie m  p o trz e b  

o p e r a c y jn y c h  o r a z  w d r a ż a n ie m  n o w y c h  r o z w ią z a ń  w  d z ie d z in ie  c y b e rb e z p ie -  

c z e ń s tw a ;
-  S o ju s z n ic z e  D o w ó d z tw o  T r a n s f o r m a c j i  (A llied  C om m and Transformation), 

k tó r e  j e s t  o d p o w ie d z ia ln e  p r z e d e  w s z y s tk im  z a  k o n c e p c y jn e  p o d e jś c ie  d o  tej 

p r o b le m a ty k i .  P o n a d to ,  d o w ó d z tw o  n a d z o r u je  f u n k c jo n o w a n ie  CCD COE w  T a l

lin ie .
N a le ż y  t a k ż e  d o d a ć ,  iż  w  s e n s ie  f o r m a ln y m  p o l i t y c z n ą  p ie c z ę  n a d  ca ło śc ią  

p o l i t y k i  c y b e r b e z p ie c z e ń s tw a  NATO  s p r a w u je  p r z e d e  w s z y s tk im  R a d a  P ó łn o c n o a t 

la n ty c k a ,  k tó r a  f o r m u łu je  o g ó ln e  z a ło ż e n ia  k i e r u n k ó w  j e j  r o z w o ju .  W  sensie 
p r a k ty c z n y m  j e s t  o n a  k o n k r e ty z o w a n a  n a  p o z io m ie  K o m i te tu  P la n o w a n ia  i Po lityk*  

O b r o n y  (Defense Policy and Planning Committee)'1.

ZAKOŃCZENIE

P o l i ty k a  c y b e r b e z p ie c z e ń s tw a  NATO  o d  p o c z ą tk u  X X I  w . p r z e s z ła  p o w a ż n a  

e w o lu c ję .  Z a in ic jo w a n a  p r z e d e  w s z y s tk im  w  w y n ik u  in c y d e n tó w  w o k ó ł  in te rw e n c ji  

z b r o jn e j  w  K o s o w ie ,  p r z e z  w ie le  la t  p o z o s ta ła  n a  d a ls z y m  p la n ie  d z ia ła ln o ś c i  

S o ju s z u  P ó łn o c n o a t l a n ty c k ie g o .  P a ń s tw a  c z ło n k o w s k ie ,  s k u p ia ją c  s ię  n a  in n y ch  
w y z w a n ia c h  o b e jm u ją c y c h  p r z e d e  w s z y s tk im  w o jn ę  z  t e r r o r y z m e m  o r a z  o p r a c o w a 

n ie  n o w e j  k o n c e p c j i  s t r a te g ic z n e j ,  z ig n o r o w a ły  c o r a z  w y r a ź n ie js z e  s y g n a ły  z a '  
g r o ż e ń  p o ja w ia j ą c y c h  s ię  w  c y b e r p r z e s t r z e n i .  W  ty m  k o n te k ś c ie  d o p ie r o  b e z s iln o ść  

s t r u k tu r  P a k tu  P ó łn o c n o a t la n ty c k ie g o  w o b e c  a ta k ó w  k o m p u te r o w y c h  n a  E s to n ie  

w  k w ie tn iu  2 0 0 7  r. d o p r o w a d z i ła  d o  p r z e ło m u .  O d  te j p o r y  p a ń s tw a  NA1 
w  s to p n iu  z d e c y d o w a n ie  w ię k s z y m  n iż  w c z e ś n ie j  p o d ję ły  d z ia ła n ia  z m ie rz a ją c e  do 

o p r a c o w a n ia  w ła ś c iw e j  r e a k c j i  n a  te  w y z w a n ia .  P r a c e  w  te j d z ie d z in ie  p r z e b ie g 3 > 
d w u to r o w o ,  z  j e d n e j  s t r o n y  p o d ję to  r o z b u d o w ę  p r a k ty c z n y c h  ś r o d k ó w  r e a g o w a m 3

56 Zob. Multinational Cyber Defence Capability Development -  MN CD2, NATO Communica*'°n 
and Information Agency, Brussels 2013.

57 Za J. H ea ley , L. van B o c h o v en , NATO's Cyber Capabilities..., s. 4.
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na  in c y d e n ty  t e le in f o n r ia ty c z n e ,  z  d ru g ie j  n a to m ia s t  p r z y g o to w a n o  o d p o w ie d n ie  

z a ło ż e n ia  k o n c e p c y jn e .  S z c z e g ó ln ie  w a r to ś c io w y m  o s ią g n ię c ie m  S o ju s z u  b y ło  

z b u d o w a n ie  s y s te m u  w z a je m n ie  w s p ie r a ją c y c h  s ię  o r g a n ó w ,  k tó r y c h  z a d a n ie m  j e s t  

n ie  ty lk o  z a b e z p ie c z e n ie  in f r a s t r u k tu r y  k r y ty c z n e j  s a m e g o  NATO, a le  t a k ż e  p o m o c  

P a ń s tw o m  c z ło n k o w s k im .  C o  w ię c e j ,  d z ia ła n ia  p o d ję te  p o  2 0 0 7  r. w s k a z y w a ły ,  iż  

S o ju sz  p r a g n ą ł  z a p o b ie c  p o w tó r z e n iu  s ię  s y tu a c j i  n ie  ty lk o  z  E s to n i i ,  a le  t a k ż e

2 G ru z ji.  T a k  b o w ie m  n a le ż a ło  r o z u m ie ć  z a p i s y  d o ty c z ą c e  w s p ie r a n ia  w  c y b e r p r z e s 

trz e n i r ó w n ie ż  p a r tn e r ó w  P a k tu  P ó łn o c n o a t la n ty c k ie g o .  Z a  d u ż ą  z a le tę  p r z y ję ty c h  

r ° z w ią z a ń  n a le ż y  u z n a ć  r ó w n ie ż  s to s u n k o w o  p r o s t ą  s t r u k tu r ę  o r g a n iz a c y jn ą ,  k tó re j  

p r io r y te te m  j e s t  p r z e d e  w s z y s tk im  o b r o n a  p a ń s tw  c z ło n k o w s k ic h ,  k o o r d y n a c ja ,  

Wsp ó ln e  ć w ic z e n ia  o r a z  p o d n o s z e n ie  k o m p e te n c j i  w  te j d z ie d z in ie .  I n n y m  p o z y ty w 

e m  a s p e k te m  n o w e j  p o l i ty k i  b e z p ie c z e ń s tw a  te le in f o r m a ty c z n e g o  NATO  j e s t  

z  P e w n o ś c ią  r o s n ą c a  ś w ia d o m o ś ć  d y n a m ic z n e j  n a tu r y  z a g r o ż e ń  p o ja w ia ją c y c h  s ię  

w  s ie c i. I m p l ik u je  to  r e g u la r n e  a k tu a l iz o w a n ie  ta k  r o z w ią z a ń  k o n c e p c y jn y c h ,  j a k  

1 P r a k ty c z n y c h  w o b e c  s ta le  z m ie n ia ją c y c h  s ię  u w a r u n k o w a ń  c y b e r p r z e s t r z e n n y c h .  

^ r e s z c i e ,  w a r to  p o d k r e ś l ić  f a k t  p r o w a d z e n ia  p r z e z  S o ju s z  k o n s u l t a c j i  z  in n y m i  

0 rg a n iz a c ja m i  m ię d z y n a r o d o w y m i ,  ś r o d o w is k ie m  n a u k o w y m  i s e k to r e m  p r y w a t -  

n y m , c o  j e s t  n ie z b ę d n e ,  a b y  t r a f n ie  id e n ty f ik o w a ć  w y z w a n ia  i p r a w id ło w o  n a ń
re a g o w a ć .

Z  d r u g ie j  j e d n a k  s t r o n y ,  j a k  s łu s z n ie  z a u w a ż y ła  H a ly  L a a s m e ,  p o l i ty k a  

e b e r b e z p i e c z e ń s tw a  S o ju s z u  P ó łn o c n o a t l a n ty c k ie g o  p o m in ę ła  w ie le  i s to tn y c h  
W es t i i 5ii. J a k k o lw ie k  z a p e w n io n o  s o b ie  s z e r o k ie  s p e k t r u m  n a r z ę d z i  r e a g o w a n ia  n a  

ln cy d e n ty  w  c y b e r p r z e s t r z e n i ,  to  n ie  u s ta lo n o  w s z y s tk ic h  n i e z b ę d n y c h  p r o c e d u r  

'm e c h a n i z m ó w  o  c h a r a k te r z e  p o l i ty c z n y m , p r a w n y m  i m il i ta r n y m .  P r z e d e  w s z y s t-  

'm , m im o  c ie k a w y c h  p r o p o z y c j i  CCD COE, n ie  z d e c y d o w a n o  s ię  n a  j a s n ą  

e k la ra c ję  d o ty c z ą c ą  in te r p r e ta c j i  a r t.  5 t r a k ta tu  w a s z y n g to ń s k ie g o .  T y m  s a m y m  

Je g o  w y k o r z y s ta n ie  w  w y n ik u  e w e n tu a ln e j  c y b e r w o jn y  p o z o s ta ło b y  d e c y z ją  stricte 
P o li ty c z n ą , c o  n a tu r a ln ie  o s ła b ia  z a u f a n ie  d o  s o ju s z n ic z e j  s o l id a r n o ś c i  w  te j 

z ie d z in ie  o r a z  u t r u d n ia  j e g o  p ó ź n ie j s z ą  im p le m e n ta c ję .  P o  d r u g ie ,  p o ja w ia  s ię  
tak ż e  p y ta n ie ,  c z y  P a k t  P ó łn o c n o a t la n ty c k i  j a k o  o r g a n iz a c ja  p o w in ie n  d y s p o n o w a ć  

° f e n s y w n y m i  ś r o d k a m i  w a lk i  w  c y b e r p r z e s t r z e n i?  W e d łu g  J o h n a  B . S h e ld o n a  

^ a W et p o z y ty w n a  o d p o w ie d ź  m o ż e  b y ć  t r u d n a  d o  r e a l iz a c j i  z e  w z g lę d u  n a  n ie c h ę ć  

aJo w  c z ło n k o w s k ic h  d o  d z ie le n ia  s ię  n a jn o w s z y m i  n a r z ę d z ia m i  i t e c h n ik a m i  

c ja « f W k o m p u te r o w y c h 59. P o  t r z e c ie ,  w  ż a d n y m  o f ic ja ln y m  i j a w n y m  d o k u m e n -  
e S o ju s z u  n ie  o k r e ś lo n o  r ó w n ie ż ,  k tó r e  z  i n c y d e n tó w  t e le in f o r m a ty c z n y c h

H. L aasm e, Estonia: Cyber Window into the Futurę ofNATO..., s. 63.
Un' S h e ld o n , NATO and Cyber Defense: Hanging Together or Hanging Separately?
Co r ^ at‘ons Institute for Disarmament Research, http://w w w .unidir.org/en/A udio/listerA udio/id- 

n‘erence: 165 (dostęp: 27.05.2013).«o
to Ciekawe pomysły na ten temat pojawiły się w  Tallin Manuał on the Internaitonal Law Applicable 
. ■ >er Warfare, który nie ma jednak żadnej mocy obowiązującej. Zob. M.N. Schmitt (red.), Tallinn 

anu« l- ,  s. 42-52.
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m o g ły b y  s ię  s p o tk a ć  z  r e a k c ją  c a łe j  o r g a n iz a c j i .  P o d  u w a g ę ,  j a k  w s k a z a n o  

w c z e ś n ie j ,  n a le ż a ło b y  tu  w z ią ć  t a k  s k a lę  a ta k ó w ,  c z a s  t r w a n ia ,  j a k  i r z e c z y w is te  

z a g r o ż e n ie ,  n ie  ty lk o  d la  i n f r a s t r u k tu r y  k r y ty c z n e j ,  a le  i in f o r m a c j i  n ie ja w n y c h .  

P o n a d to ,  j a k  s tw ie r d z i l i  J a s o n  H e a le y  i L e e n d e r t  v a n  B o c h o v e n ,  o tw a r tą  k w e s t ią  

p o z o s ta je  t a k ż e  id e n ty f ik a c ja  s p r a w c y  a ta k u .  T r u d n o  b o w ie m  o c z e k iw a ć ,  a b y  P a k 1 

P ó łn o c n o a t la n ty c k i  r e a g o w a ł  w  s y tu a c ja c h ,  w  k tó r y c h  s p r a w c a m i  s ą  o b y w a te le  

p o s z k o d o w a n e g o  k r a ju  c z ło n k o w s k ie g o 61. W r e s z c ie ,  n ie  o k r e ś lo n o  j a s n e g o  s to s u n 

k u  w o b e c  a k tó w  c y b e r s z p ie g o s tw a ,  k tó re  r ó w n ie ż  m o g ą  w y w r z e ć  i s to tn y  w p ły w  n a  

b e z p ie c z e ń s tw o  NATO.
R e a s u m u ją c  n a le ż y  s tw ie r d z ić ,  iż  S o ju s z  P ó łn o c n o a t la n ty c k i  p o  2 0 0 7  r .  z b u d o 

w a ł  c ie k a w ą  i -  j a k  n a  r a z ie  -  e f e k ty w n ą  s t r a te g ię  w a lk i  z  z a g r o ż e n ia m i  

t e l e in f o r m a ty c z n y m i .  J e d n o c z e ś n ie  n ie  w y p r a c o w a n o  j e d n a k  s ta n o w is k a  w o b e c  

k i lk u  w y m ie n io n y c h  w y ż e j  d y le m a tó w  n a tu r y  p r a w n e j  i p o l i ty c z n e j .  W y d a je  s i ę , 12 
j e s t  to  n a jw ię k s z a  s ła b o ś ć  j e g o  n o w e j  p o l i ty k i  c y b e r b e z p ie c z e ń s tw a .  P ra w id ło w e  

u s to s u n k o w a n ie  s ię  d o  ty c h  w ą tp l iw o ś c i  m o ż e  m ie ć  b o w ie m  w  p rz y s z ło s c i  

f u n d a m e n ta ln y  w p ły w  n a  s y tu a c ję  b e z p ie c z e ń s tw a  c a łe j  s t r e f y  e u r o a t la n ty c k ie j .

ABSTRACT

Dynamic development o f the Internet since the end o f  the 20th century, despite its indisputably 
advantages, opened new challenges to the security o f  states. The first major cyber-incidents t o o k  place "1 
the 1980s and 1990s. Later on they evolved into organized, harmful activities both o f states and non-state 
actors. A breakthrough in this respect took place in 2007, when Estonia became the first country to be 
massively attacked by politically motivated hackers. It proved that the North Atlantic Treat) 
Organization was not prepared to fight these unconventional threats. Over the next six years, NA 
elaborated a new cyber security policy based on the awareness that ICT technologies are increasing, 
important fo r the international environment. This process was accompanied by the development o fne11 
structures and institutions, which were tasked to fight cyber attacks. On the one hand, in this context, i t 15 
important to underscore that NATO has employed the proper way o f  countering these challenges. On the 
other hand, however, it did not address multiple, still valid dilemmas concerning, among others, t e 
interpretation o f  article 5 o f  the Washington Treaty. Finding a way to solve these problems will determine 
the security o f  the Euro-Atlantic community in the future.

61 J. H ea ley , L. van B o c h o v en , NATO’s Cyber Capabilities..., s. 6.
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