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CYBERZAGROZENIA NA POCZATKU XXI WIEKU

Pojecie cyberprzestrzeni pojawito sie po raz pierwszy w powiesci sciencefiction
Williama Gibsona - Neuromancer. Oznaczato ono $wiat cyfrowych sieci, w ktorym
Scieraty sie interesy wielkich koncernéw. Wraz z rozwojem i upowszechnianiem
technologii informatycznych, termin ten zostat podchwycony i wykorzystany przez
naukowcow. Pierre Delvy uznat ten nowy wymiar ludzkiej aktywnosci za prze-
strzen otwartego komunikowania za posSrednictwem potgczonych komputeréw
i pamieci informatycznych, pracujgcych na catym Swiecie. Inng definicje podata
Marie Laure Ryan, wedtug ktérej cyberprzestrzen to wygenerowana przez kom-
putery wirtualna rzeczywisto$¢1 Poczatkowo sieci teleinformatyczne byly wyko-
rzystywane gtownie przez instytucje badawcze i wojskowe. Wraz z upowszech-
nianiem sie komputerow osobistych oraz powstaniem Internetu, znaczenie cyber-
przestrzeni zaczeto dynamicznie rosngC. Proces komputeryzacji i informatyzacji
zaczat obejmowac kolejne dziedziny funkcjonowania panstw i spoteczernstw. Bez
Wzgledu na ogromne korzysci, ktore sie z tym wigzaty, procesy te niosty ze soba
réwniez coraz powazniejsze zagrozenia. Poczatkowo przybieraty one forme poje-
dynczych atakéw komputerowych, za ktérymi stali domoro$li programisci, trak-
tujacy to zajecie bardziej jako hobby. Z biegiem czasu jednak dziatalno$¢ ta
zmienita charakter. Na przetomie XX i XXI w. hakerzy zaczeli sie organizowac
w niezalezne grupy, za ktorych dziatalnoscig coraz czesciej staty rzady panstw.
Poczatkowo mato grozne wltamania do systeméw komputerowych zaczety prze-
ksztatca¢ sie w zorganizowane akcje powigzanych ze stuzbami specjalnymi grup
Programistow, ktdrych celem byto uzyskanie okreslonych korzysci politycznych,
gospodarczych badz militarnych. Co wiecej ataki za pomocg sieci nie dotyczyty juz
tylko witryn internetowych, ale coraz czesciej ich tupem padaty serwery i sieci
0 fundamentalnym znaczeniu dla funkcjonowania struktur panstwowych. Na
Poczatku XXI w. cyberprzestrzerh stala sie wiec plaszczyzng dziatan, ktore nie

1 M. takomy, Znaczenie cyberprzestrzeni dla bezpieczeristwa panstw na poczatku XXI wieku,
..Stosunki Miedzynarodowe - International Relations”, nr 3-4/2010, s. 56.
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zagrazaja tylko bezpieczenstwu informacji niejawnych, ale takze funkcjonowaniu
infrastruktury krytycznej2 Warto wiec zada¢ pytanie, jakie $rodki podejmuja
panstwa oraz organizacje miedzynarodowe, aby dostosowac sie do nowej sytuacji
bezpieczenstwa przetomu pierwszej i drugiej dekady XXI w.

NOWE WYZWANIA DLA CYBERBEZPIECZENSTWA PANSTW
NA PRZELOMIE XX I XXI WIEKU

Aktywnos¢ panstw i grup niepanstwowych w cyberprzestrzeni mozna general-
nie podzieli¢ na trzy grupy: cyberterroryzm, cyberszpiegostwo oraz wykorzystanie
cyberprzestrzeni do dziatan militarnych.

Cyberterroryzm najczesciej okresla sie jako atak na komputery, sieci lub
systemy informacyjne, majacy na celu osiggniecie okreslonych korzysci politycz-
nych. Juz w latach 80. XX w. tak Stany Zjednoczone, jak i Zwigzek Radziecki
dokonaly pierwszych prob wykorzystania cyberprzestrzeni w ten sposéb. Byty to
jednak bardzo sporadyczne przypadki o stosunkowo niewielkim znaczeniu. W la-
tach 90. sytuacja nieco zmienita sie, na co wptyw przede wszystkim miato
upowszechnienie Internetu oraz proces komputeryzacji, obejmujacy kolejne dzie-
dziny zycia. Pierwsze zagrozenia powodowali z reguty tworzacy wirusy komputero-
we domorosli programisci. W drugiej potowie lat 90. coraz czeSciej zaczeto jednak
dochodzié¢ do przypadkéw wiaman do sieci i komputerdw instytucji rzadowych, za
czym stali juz nie tylko pojedynczy hakerzy, ale zorganizowane grupy przestepcze.
W pierwszej dekadzie XXI w. cyberprzestrzen zaczeta by¢é wykorzystywana przez
panstwa. Szczegélng role zaczely tu odgrywaé grupy hakerow wynajmowanych
przez rzady panstw w celu realizacji okreslonych zadan w Internecie.

Przetomem w dyskusji na temat cyberzagrozen staly sie z pewnoscig wydarzenia
w Estonii z kwietnia 2007 r. Woéwczas ostry spor polityczny na linii Tallin-Moskwa,
dotyczacy usuniecia pomnika zoinierzy radzieckich, doprowadzit do masowego
ataku na estoiski Internet. Grupy rosyjskich hakeréw, wykorzystujgc na wczesniej
niespotykang skale tzw. sie¢ botnet3 byly w stanie sparalizowaé nie tylko strony
najwazniejszych instytucji panstwowych i prywatnych, ale takze np. system
bankowy. Mimo iz wedlug ekspertdw atak na Estonie bardziej przypominat
»Cyberzamieszki” niz ,,cyberwojne”, to udowodnit rosngce znaczenie sieci teleinfor-
matycznych dla bezpieczenstwa panstw4.

2 Ibidem, s. 56.

3 Botnet to grupa komputeréw zainfekowanych zto$liwym oprogramowaniem i kontrolowanych
z ukrycia przez zarzadzajgcych dang siecig hakeréw. B. Lacki. Botnet od podszewki, Heise Security,
13.06.2007. Adres URL: http://www.heise-online.pl/security. Dostep: 25.01.2011.

4 S. Waterman, Who Cyber Smacked Estonia, 11.06.2007. Adres URL: http://www.spacewar.
com. Dostep: 25.01.2011.
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Rosngce znaczenie dziatalnosci cyberterrorystycznej w polityce panfstw potwier-
dzit takze konflikt gruzinski. Podczas tego konfliktu zbrojnego, po raz pierwszy na
duza skale, obok tradycyjnych instrumentéw walki zbrojnej, wykorzystano rowniez
cyberprzestrzen. Rosyjscy hakerzy z grupy Russian Business Network, podobnie jak
w przypadku Estonii, byli w stanie na niemal caly okres konfliktu zablokowa¢
funkcjonowanie nie tylko witryn internetowych rzadu gruzinskiego, instytucji
naukowych czy najwazniejszych mediéw, ale takze infrastrukture komunikacyjna,
np. sie¢ komorkowg VolP. Przyktadowo na stronie prezydenta Gruzji Michaita
Saakaszwilego zamiescili materiaty, ktore oskarzaty o wybuch wojny Thilisi.
Zdjecie prezydenta zastgpiono takze fotografig Adolfa Hitlera, co miato silny efekt
propagandowy. Podczas wojny Rosjanie udowodnili, iz dysponujg bardzo duzym
potencjatem w cyberprzestrzeni, ktéry pozwolit w duzej mierze zablokowaé
rzadowi Gruzji zdolno$¢ informowania $wiata o wydarzeniach w Osetii. Minister
spraw zagranicznych tego kraju zmuszony byt korzysta¢ z btoga Google. Podobne
problemy miat rowniez prezydent Saakaszwili, ktory nie mégt nawigzaé¢ kontaktu
telefonicznego z dziennikarzami, chcacymi przeprowadzi¢ z nim wywiad. Wyda-
rzenia z Kaukazu z sierpnia 2008 r. zostaty ochrzczone mianem ,,drugiej cyberwoj-
ny”, podczas ktérej na masowg skale wykorzystano przestrzen teleinformatyczng
przeciwko innemu panstwu. Jak zauwazyt Kevin Coleman, ekspert ds. cyberbezpie-
czenstwa, udowodnito to, iz ten nowy aspekt bezpieczenstwa panstw nie moze by¢
juz dluzej ignorowany. Cyberprzestrzen stata sie bowiem integralng czescig
nowoczesnych konfliktéw zbrojnych. Podobnie wypowiedziat sie Bill Woodcock,
zdaniem ktdrego ataki w cyberprzestrzeni sg niezwykle grozne, tanie i tatwe do
Przygotowania, przez co z pewnoscig stang sie w przysztosci waznym instrumentem
prowadzenia wojny5. Co ciekawe trzecia ,,cyberwojna” rozpoczeta sie juz w kilka
miesiecy pozniej. Na poczatku 2009 r. doszto do masowych aktow cyberterroryzmu
- tym razem w Kirgistanie. Powodem zablokowania niemal catego kirgiskiego
Internetu - ponownie przez rosyjskich hakerdw - byla dyskusja w tym kraju nad
dalszg przysztoscig amerykanskiej bazy wojskowej6.

Potwierdzeniem trendu pojawiania si¢ nowych cyberterrorystycznych zagrozen
staty sie rowniez wydarzenia w Iranie. Jak wskazujg eksperci, lzrael opracowat
bowiem najbardziej zaawansowany wirus w historii, przeznaczony specjalnie do
sparalizowania prac elektrowni atomowych Iranu. Program ten, nazwany Stuxnet,
zostat wprowadzony do systemow komputerowych elektrowni w Natanz i Bushehr
dzieki rosyjskim firmom podwykonawczym. Wysoki stopied skomplikowania
Programu pozwolit na zaktdcenie dziatalnosci wiréwek wzbogacania uranu, dzieki
czemu - wedtug niektérych informacji - iranski program atomowy zostat znaczaco

5 J. Markoff, Before the Gunfire, Cyberattacks, ,The New York Times”, 12.08.2008;
K- Coleman, Cyber War 2.0 - Russia v. Georgia, DefenseTech, 13.08.2008. Adres URL: http://defen-
Setech.org. Dostep: 12.03.2011; M. Lakomy, Znaczenie cyberprzestrzeni..., s. 61.

C K. Coleman, Russia Now 3 and 0 in Cyber Warfare, DefenseTech, 30.01.2009. Adres URL:
~tpy/defensetech.org. Dostep: 12.03.2011.
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spowolniony. Wyjatkowos¢ wirusa Stuxnet polegata na jego wyspecjalizowanym
charakterze. Zostat on zaprojektowany wytgcznie do atakéw na systemy komputero-
we kontrolujgce procesy przemystowe w elektrowniach atomowych, jednoczes$nie
ukrywajac swoje istnienie7. Warto takze doda¢, iz coraz czeSciej dochodzi do
wykorzystywania cyberprzestrzeni przez organizacje terrorystyczne. Przykiadowo
mozliwosciami atakéw komputerowych dla dziatalnosci propagandowej, szkolenio-
wej i rekrutacyjnej na poczgtku XXI w. zainteresowaly sie Al-Kaida oraz
Hezbollah8

Dziatalnos$¢ cyberszpiegowska z kolei ttumaczy sie jako proby wyprowadzania
informacji niejawnych z serweréw badZ sieci sektora panstwowego i prywatnego.
Szczegdlng role odgrywa tu z pewnoscig Chinska Republika Ludowa, ktéra jako
pierwsza na masowg skale zaczeta wykorzystywa¢ wiamania komputerowe dla
uzyskania nowych technologii badz tajnych informacji. Juz w latach 2003-2005
chinscy hakerzy przeprowadzili operacje Titan Rain, w ramach ktérej dokonano
serii atakéw na serwery instytucji badawczych i wojskowych w Stanach Zjed-
noczonych, dzieki czemu wyprowadzono dane dotyczace projektu mysliwca nowej
generacji - F-35 Joint Strike Fighter. W innej z serii cyberatakéw z korca lat 90.,
okreslonej mianem Moonlight Blaze, rosyjscy hakerzy dokonali wtaman do wielu
serwer6w amerykanskich instytucji badawczych i wojskowych, wyprowadzajac
m.in. informacje dotyczace amerykanskiego systemu kierowania rakietami9.

W 2008 r. doszto do najpowazniejszego w historii wkamania do amerykanskich
sieci wojskowych, za czym stata prawdopodobnie Rosja. Nie podano ile tajnych
danych utracono, jednak o znaczeniu tego incydentu $wiadczy fakt, iz usuniecie
ztosliwego oprogramowania zajeto amerykanskim informatykom az 14 miesiecy10
W tym samym okresie miat miejsce réwniez inny powazny atak, tym razem
chinskich hakeréw z grupy Ghostnet. Wiamali sie oni do niemal 1300 komputeréw
nalezacych do instytucji panstwowych, korporacji i instytucji badawczych ze 103
krajow. Byt to, bioragc pod uwage zasieg geograficzny, najwigkszy atak szpiegowski
przeprowadzony za pomocg Internetu”. O wzroscie aktywnosci ChRL $wiadczyta

7 A. Aneja, Under cyber-attack, Iran says, ,,The Hindu”, 26.09.2010; Stuxnet heralds age o fcyber
weapons, virtual arms race, ,Homeland Security Newswire”,27.01.2011. Adres URL: http://homeland-
securitynewswire.com. Dostep: 01.03.2011; To byl izraelski cyber-atak na Iran, Dziennik.pl, 01.10.2010.
Adres URL: http://wiadomosci.dziennik.pl. Dostep: 01.03.2011.

8 S. Mockun, Terroryzm cybernetyczny —zagrozenia dla bezpieczenstwa narodowego i dziatania
amerykanskiej administracji, ,,Raport Biura Bezpieczenstwa Narodowego”, Warszawa, lipiec 2009 r.,
s. 2; M. Lapczynski, Zagrozenie cyberterroryzmem a polska strategia obrony przed tym zjawiskiem,
,Putaski Policy Papers”, nr 7/2009, s. 1; P. Sienkiewicz, Wizje i modele wojny informacyjnej, w:
L.H. Haber (red.), Spoteczenstwo informacyjne - wizja czy rzeczywisto$¢?, Krakéw 2003, s. 376-377.

9 M. tapczynski, Zagrozenie cyberterroryzmem..., s. 1, P. Sienkiewicz, Wizje i modele—
s. 376-377.

10 W.J. Lynn Ill, Defending a New Domain, ,,Foreign Affairs”, September/October 2010.

1 S. Adair, R. Deibert, G. Walton, Shadows in the Cloud: Investigating Cyber Espionage 2.0,
Information Warfare Monitor, Shadowserver Foundation, 06.04.2010.
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takze operacja Aurora przeprowadzona w drugiej potowie 2009 r. Wowczas chinscy
programisci dokonali cyberatakéw na serwery ok. 20 amerykanskich korporacji,
m.in. Google, Yahoo i Symantec, ktérych celem bylo wyprowadzenie nowych
technologiil2

Woreszcie warto wspomnie¢ o mozliwosci wykorzystania cyberprzestrzeni
w warunkach konfliktu zbrojnego. W potowie lat 90. J. A. Warden uznat sieci
teleinformatyczne za pigty wymiar walki zbrojnej13 Juz podczas wojny w Kosowie
doszto do pierwszych incydentow w cyberprzestrzeni, jednak nie miaty one
w zasadzie zadnego znaczenia. Po raz pierwszy cyberataki na masowg skale
w warunkach konfliktu zbrojnego zastosowano w 2008 r. w Gruzji. Przeprowadzone
przez rosyjskich hakeréw dziatania nakierowane byty jednak gtéwnie na osiggniecie
korzysci o charakterze politycznym i propagandowym, przez co klasyfikuje sie je
z reguty jako dziatalno$¢ cyberterrorystyczna.

Ogromny potencjat wykorzystania cyberprzestrzeni przy prowadzeniu operacji
militarnych potwierdzit Izrael we wrzesniu 2007 r. Lotnictwo IDF przeprowadzito
wowczas operacje Orchard, ktorej celem bylo zniszczenie syryjskiego osrodka,
w ktérym prowadzono prace nad bronig atomowg. Misja ta zakonczyta sie petnym
sukcesem, bowiem samoloty IDF nie zostaly w trakcie przelotu nad syryjskim
terytorium wykryte przez system obrony przeciwlotniczej. Wynikato to z za-
stosowania przez lzrael wirusa komputerowego, ktory zostat wprowadzony do
syryjskich systemow wojskowych. Pozwolit on w odpowiednim momencie na
przejecie kontroli nad radarami, dzieki czemu samoloty IDF pozostaty niewykryte.
Wydarzenie to udowodnito, iz cyberprzestrzeh moze by¢ z powodzeniem wykorzys-
tana w warunkach konfliktu zbrojnego. Zastosowanie przestrzeni teleinformatycz-
nej pozwolito bowiem na osiggniecie rezultatu, ktory tradycyjnymi metodami bytby
niemal niemozliwy do osiagnieciad

Reasumujac ten watek, nalezy stwierdzi¢, iz w pierwszej dekadzie XXI w.
mozna zauwazy¢ tendencje lawinowego wzrostu zagrozen dla bezpieczenstwa
panstw pojawiajacych sie w cyberprzestrzeni. Maja one charakter nie tylko
incydentéw, za ktorymi stojg pojedyncze osoby badZz mate grupki programistow,
lecz coraz cze$ciej masowych, zorganizowanych atakéw motywowanych badz
przeprowadzanych przez rzady poszczeg6lnych panstw, ktérych celem jest osigg-
nigcie okreslonych korzysci politycznych, militarnych badz ekonomicznych.

K. Jackson Higgins, 'Aurora’Attacks Still Linder Way, Investigators Closing in on Malware
Creators, Darkreading, 10.02.2010. Adres URL: http://www.darkreading.com. Dostgp: 10.03.2011.
B J.A. Warden, Enemy as a System, ,,Airpower Journal”, nr 9/1995, s. 40-55.
U D.A. Fulgham, Why Syrias Air Defense Failed to Detect Israelis, ,,Aviation Week and Space
Technology”, 03.10.2007.
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PERCEPCJA CYBERZAGROZEN W POLITYKACH BEZPIECZENSTWA WYBRANYCH
PODMIOTOW MIEDZYNARODOWYCH

Majac na uwadze omdwione powyzej zagrozenia, warto zastanowic sie, jak na
poczatku XXI w. reaguja na nie najpowazniejsi aktorzy na arenie miedzynarodowe;.
Z pewnoscig liderem walki z cyberzagrozeniami sg Stany Zjednoczone, panstwo
ktére obecnie dosSwiadcza najwiekszej liczby atakéw hakerskich na Swiecie.
W 2008 r. tylko na serwery Departamentu Stanu dokonywano niemal 6 milionow
atakéw dziennie, co dobitnie obrazuje skale problemuls Jak wspomniano wczes-
niej, pierwsze kroki w cyberprzestrzeni amerykanskie stuzby postawity jeszcze
w latach 80., jednak miato to raczej symboliczne znaczenie i nie spotkato sie
z wiekszym zainteresowaniem decydentéw. Skale cyberzagrozen zauwazono
w USA jednak dos¢ wczesnie, gdyz juz w styczniu 1995 r. Departament Obrony
USA powotat woéwczas Information Warfare Executive Board, odpowiedzialny za
obrone amerykarnskich interesow w $rodowisku informacyjnym. To takze w USA po
raz pierwszy podjeto prace badawcze nad skutkami wykorzystania cyberprzestrzeni
w tradycyjnym konflikcie zbrojnym. Przetomem dla amerykanskiej polityki cyber-
bezpieczenstwa z pewnoscig okazata sie jednak prezydentura George’a W. Busha,
ktorego administracja w lutym 2003 r. wydata The National Strategy to Secure
Cyberspace. W dokumencie tym uznano, iz zabezpieczenie cyberprzestrzeni jest
jednym ze strategicznych wyzwan Stanéw Zjednoczonych. Stwierdzono takze:
»Naszg gtowng troska jest zagrozenie zorganizowanymi cyberatakami, zdolnymi
zakiocic krytyczng dla naszego narodu infrastrukture, gospodarke czy bezpieczen-
stwo narodowe”. Amerykanska strategie oparto na 5 filarach:

- stworzeniu narodowego systemu reagowania na zagrozenia pochodzace
z cyberprzestrzeni, obejmujacego tak instytucje panstwowe, jak i prywatne;

- wprowadzeniu programu zmniejszajgcego zagrozenia z cyberprzestrzeni
opartego na wspotpracy poszczegdlnych agencji rzadowych oraz na systemie
obserwacji prawidtowosci atakéw w sieciach teleinformatycznych;

- wprowadzeniu narodowego programu edukacyjnego, ktorego celem bytoby
uswiadomienie Amerykanom zagrozen ptynacych z Internetu;

- wprowadzeniu nowych rozwigzan technologicznych przy zabezpieczaniu
rzagdowych sieci teleinformatycznych;

- rozwijaniu wspOtpracy w dziedzinie cyberbezpieczenstwa nie tylko pomiedzy
poszczegOlnymi agencjami rzagdowymi, ale takze z innymi pafstwami w ramach
tzw. Safe Cyber Zone'®.

Do przetomu w amerykanskiej polityce cyberbezpieczenstwa doszto jednak
- podobnie jak w innych krajach - dopiero po ,,pierwszej cyberwojnie” w Estonii-

5 M. tapczynski, Zagrozenie cyberterroryzmem..., s. 1; P. Bragoszewski, Swiat zywych
trupéw, ,,PC World”, maj 2007.
¥ M. Lakomy, Znaczenie cyberprzestrzeni..., s. 61-64.
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W styczniu 2008 r. rozpoczeto prace nad projektem Comprehensive National
Cybersecurity Initiative, ktéra miata stanowi¢ spdjna odpowiedz amerykanskiego
rzadu na zagrozenia ptynace z sieci. CNCI skfadato sie z 12 osobnych projektéw,
dotyczacych m.in. utworzenia systemOw ostrzegania o0 intruzach w sieciach
rzadowych, rozwoju badan nad cyberbezpieczeristwem czy koordyncji poszczegdl-
nych agencji zajmujgcych sie tg dziedzing. Warto takze wspomnie¢ o szerokim
raporcie Center for Strategie and International Studies (CSIS) przygotowanym
w grudniu 2008 r. dla Baracka Obamy, gdzie stwierdzono, iz cyberprzestrzenne
zagrozenia sg w XXI w. jednym z najpowazniejszych wyzwan dla bezpieczenstwa
panstw. Autorzy postulowali sformutowanie nowej strategii, obejmujgcej juz nie
tylko tradycyjne elementy polityczne, ekonomiczne czy militarne, ale takze
cyberprzestrzenne. Ich zdaniem walka z cyberzagrozeniami powinna by¢ oparta na
dziataniach wielokierunkowych. Po pierwsze, ze wzgledu na charakter zagrozen,
instytucje rzadowe powinny zawigza¢ wspotprace z sektorem prywatnym. Po
drugie, rzad powinien wprowadzi¢ minimalne standardy bezpieczeiAstwa w sieciach
teleinformatycznych, w celu zapewnienia, iz podstawowe ustugi w cyberprzestrzeni
beda nadal $wiadczone. Po trzecie, USA powinny pracowa¢ nad technologiami,
ktére zapewnig lepsza identyfikacje uzytkownikéw w sieci. Po czwarte, za-
ktualizowane powinno zosta¢ rowniez amerykanskie ustawodawstwo, ktére w duzej
mierze nie przewidywato przypadkow przestepczosci w sieci. Po pigte, administra-
cja amerykanska powinna dokona¢ zakupu niezbednych technologii teleinfor-
matycznych. Po szOste wreszcie, USA powinny takze prowadzi¢ pogramy badawcze
' edukacyjne, wzmacniajace amerykanskie przywodztwo w cyberprzestrzenil?.

Prezydent Barack Obama w znacznej mierze zastosowat sie do wymienionych
wyzej wskazéwek. Cyberbezpieczenstwo stato sie bowiem jednym z priorytetéw
nowej administracji. Jedng z pierwszych decyzji podjetych przez Obame bylo
Powotanie urzedu doradcy ds. cyberprzestrzeni. Efektem prac nowego organu byt
raport Cyberspace Policy Review, w ktorym okreslono najwazniejsze cele polityki
cyberbezpieczenstwa Standw Zjednoczonych. Wymieniono m.in. utworzenie struk-
tur do zwalczania cyberprzestepczosci, powotanie przedstawiciela zajmujacego sie
Przestrzeganiem wolnosci obywatelskich w sieci, prowadzenie akcji uswiadamiaja-
cych na temat zagrozeri w sieci oraz przygotowanie planéw reagowania kryzysowe-
go na ataki w amerykanskiej cyberprzestrzenil8.

Bezposrednim rezultatem podjetych od 2008 r. prac koncepcyjnych byto
utworzenie jednostek i struktur stojgcych na strazy amerykanskiej cyberprzestrzeni.
Departament Bezpieczenstwa Narodowego oraz Narodowa Agencja Bezpieczen-
stwa stworzyty jednostke skladajgca sie z ok. 2000 informatykéw, majacych
realizowa¢ w cyberprzestrzeni zadania tak defensywne, jak i ofensywne. Powotano

7 Securing Cyberspace for the 44th Presidency: A Report of the CSIS Commission on
Cybersecurityfor the 44th Presidency, Center for Strategie and International Studies, grudzien 2008.
B M. Lakomy, Znaczenie cyberprzestrzeni..., s. 64-65.
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takze National Cyber Security Division, ktéry dziatajac w ramach Departamentu
Bezpieczenstwa Narodowego, ma monitorowaé, analizowac i ochrania¢ amerykan-
ski Internet. Najistotniejszg jednak decyzjg bylo stworzenie w czerwcu 2009 r.
United States Cyber Command, do ktérego zadan nalezy m.in.: koordynacja sieci
obronnej USA w cyberprzestrzeni oraz przeprowadzanie atakdw. W sktad dowodz-
twa weszta m.in. 10. Flota oraz Marine Corps Forces Cyberspace CommandIS.
Ciekawym efektem prac koncepcyjnych nad cyberbezpieczenstwem stat sie takze
zapis, wedtug ktérego w razie ataku na istotne z punktu widzenia interesu panstwa
serwery czes¢ sieci teleinformatycznych moze zosta¢ odcieta od reszty Internetu
przez amerykanska administracje20. Mimo opisanych powyzej wysitkdw, wedtug
bytego szefa amerykanskiego wywiadu Mike’a McDonnella, USA nadal nie maja
wystarczajgcego potencjatu, aby obroni¢ sie przed najpowazniejszymi atakami np.
na elementy infrastruktury krytycznej2L

Zagrozenia ptynace z cyberprzestrzeni w ostatnich latach zostaty dostrzezone
réwniez przez polskich decydentow. Podobnie jak w innych przypadkach, momen-
tem zwrotnym byly tu wydarzenia z Estonii i Gruzji, ktére udowodnity, iz ryzyko
wybuchu konfliktu w cyberprzestrzeni jest znaczne. Pierwsze wzmianki na temat
cyberbezpieczenstwa znalazty sie juz w Strategii Bezpieczenstwa Narodowego RP
z 2007 r., jednak kwestie te potraktowano do$¢ ogdlnikowo. Majac na uwadze
doswiadczenia Estonii i Gruzji, oraz systematycznie rosnacg liczbe atakéw w pol-
skim Internecie, w 2008 r. Agencja Bezpieczenstwa Wewnetrznego podjeta
dziatania zmierzajgce do sprawdzenia stanu zabezpieczeh serweréw i witryn
internetowych nalezacych do instytucji rzgdowych. Kolejnym krokiem byto rozpo-
czecie prac nad Rzgdowym programem ochrony cyberprzestrzeni RP na lata
2009-2011, ktéry zostat zatwierdzony przez premiera 9 marca 2009 r. We
wprowadzeniu stwierdzono, iz cyberterroryzm stat sie obecnie ,,kluczowg i stale
rosnaca postacig atakdw terrorystycznych”. Za gtéwny cel programu przyjeto
podniesienie poziomu bezpieczefstwa cyberprzestrzeni panstwa. Do celéw szcze-
gétowych zaliczono natomiast: zwiekszenie poziomu bezpieczenstwa krytycznej
infrastruktury teleinformatycznej panstwa, stworzenie i realizacje spdjnej dla
wszystkich organéw panstwowych polityki bezpieczeristwa w cyberprzestrzeni,
zmniejszenie skutecznosci cyberatakow, stworzenie statego systemu koordynacji
miedzy sektorem prywatnym a organami rzadowymi, zwiekszenie kompetencji
w dziedzinie cyberbezpieczenstwa podmiotéw' zaangazowanych w ochrone infra-
struktury teleinformatycznej panstwa oraz zwiekszenie $wiadomosci uzytkownikow
sieci teleinformatycznych w tym zakresieZ2 Dokument ten stat sie w zasadzie

5 Memorandumfor Secretaries o fthe Military Departments, The Secretary of Defense, Washington
D.C., 23.05.2009.

2D T. Romm, NCTA praises Rockefeller-Snowe cybersecurity bill, ,,The Hill”, 18.03.2010.

21 M. Bosacki, Cyberwojna: Chiny vj USA, ,Gazeta Wyborcza”, 02.02.2010.

2 Rzadowy program ochrony cyberprzestrzeni RP na lata 2009-2011, CERT, Warszawa, marzec
2009. Adres URL: www.cert.gov.pl. Dostep: 02.02.2011.
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pierwszg panstwowg strategig, ktéra podjeta catoSciowo problem cyberbezpie-
czenstwa.

W czerwcu 2010 r. zakoriczyly sie prace ekspertéw MON, ABW, Strazy
Granicznej i NASK nad kolejnym dokumentem, obejmujacym plany rzadu na
kolejne 6 lat. Rzagdowy program ochrony cyberprzestrzeni Rzeczpospolitej Polskiej
na lata 2011-2016 zostat zdecydowanie wzbogacony w stosunku do poprzedniej
wersji. We wstepie stwierdzono, iz ,,WW obliczu globalizacji, ochrona cyberprzest-
rzeni panstwa stafa sie jednym z podstawowych celéw strategicznych w obszarze
bezpieczenstwa kazdego panstwa”. Wedtug autorow w XXI w. granica miedzy
pokojem a wojng staje sie coraz bardziej umowna, wskutek czego istnieje rosnaca
potrzeba wspdtpracy miedzy sektorem publicznym (wojskowym) a prywatnym
(cywilnym). Zatozenia nowego programu objety wiec nie tylko systemy i sieci
teleinformatyczne nalezace do instytucji panstwowych, ale takze do przedsiebiorstw
0 strategicznym znaczeniu dla funkcjonowania panstwa oraz indywidualnych
uzytkownikdw cyberprzestrzeni. Co ciekawe dokument ten pomingt sieci i systemy
informatyczne o charakterze niejawnym, ktérych ochrona regulowana jest odreb-
nymi przepisami. W odroznieniu od wczesniejszej wersji, dokonano definicji
najwazniejszych terminow:

- cyberprzestrzen - cyfrowa przestrzen przetwarzania i wymiany informacji
tworzona przez sieci i systemy informatyczne;

- cyberterroryzm - cyberprzestepstwo o charakterze terrorystycznym;

- cyberatak - celowe zakldcenie prawidtowego funkcjonowania cyberprze-
strzeni;

- incydent - pojedyncze zdarzenie lub seria niepozadanych zdarzeh zwigza-
nych z bezpieczenstwem informacji;

- krytyczna infrastruktura teleinformatyczna - infrastruktura krytyczna wy-
odrebniona w systemie tacznosci i sieciach teleinformatycznych.

Za cel strategiczny dokumentu uznano zapewnienie ciggtego bezpieczenstwa
cyberprzestrzeni panstwa. Do celéw szczegdtowych natomiast zaliczono:

- zwiekszenie poziomu bezpieczenstwa infrastruktury teleinformatycznej
panstwa;

- zniwelowanie skutkéw naruszen bezpieczenstwa cyberprzestrzeni;

- zdefiniowanie podmiotdw odpowiedzialnych za ochrone cyberprzestrzeni
panstwa;

- stworzenie spéjnego systemu zarzadzania bezpieczenstwem cyberprzestrzeni
RP;

- stworzenie systemu koordynacji miedzy poszczeg6lnymi podmiotami od-
powiedzialnymi za ochrone cyberprzestrzeni oraz dostawcami ustug internetowych;

- zwiekszenie $wiadomosci uzytkownikdéw w zakresie bezpieczenstwa tele-
enformatycznego.

Za gtownych realizatoréw programu uznano Ministerstwo Spraw Wewnetrz-
nych i Administracji, Ministerstwo Obrony Narodowej, Agencje Bezpieczeristwa
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Wewnetrznego oraz Stuzbe Kontrwywiadu Wojskowego. Do najwazniejszych
zatozen dokumentu nalezy zaliczy¢ m.in.:

- wprowadzenie obowiazku przedstawiania przez odpowiednie organy pan-
stwowe sprawozdari MSWIiA dotyczacych zagrozeri i probleméw w cyberprze-
strzeni,

- podjecie dziatan legislacyjnych w celu dostosowania ustawodawstwa do
zadan okre$lonych w Programie,

- reorganizacje majacg na celu optymalizacje wykorzystania istniejgcej infra-
struktury cyberprzestrzennej panstwa,

- dziatalno$¢ edukacyjng wobec obecnych i przysztych uzytkownikdéw sieci,

- dziatania o charakterze technicznym majgce na celu ograniczenie ryzyka
wystgpienia cyberzagrozen,

- ustalenie organdéw odpowiedzialnych za ochrone cyberprzestrzeni RP,

- umocowanie prawne Rzadowego Zespotu Reagowania na Incydenty Kom-
puterowe,

- powotanie Miedzyresortowego Zespotu Koordynujgcego ds. Ochrony Cyber-
przestrzeni RP,

- powotanie w jednostkach organizacyjnych petnomocnikéw ds. ochrony
cyberprzestrzeni,

- racjonalizacje programow ksztatcenia na wyzszych uczelniach w zakresie
ochrony cyberprzestrzeni w celu uzyskania wysoko wykwalifikowanych kadr,

- ksztatcenie kadry urzedniczej,

- przeprowadzenie kampanii spotecznej dla uswiadomienia zagrozen pojawia-
jacych sie w cyberprzestrzeni,

- podjecie krajowych programéw badawczych w zakresie cyberbezpie-
czenstwa,

- rozbudowe zespotéw reagowania na incydenty w cyberprzestrzeni, systemow
wczesnego ostrzegania o zagrozeniach oraz stale testowanie poziomu zabezpieczen,
- rozwo6j Rzadowych Zespotéw Reagowania na Incydenty Komputerowe,

- oraz opracowanie Plandw Ciagtosci Dziatania23

Do dokumentu dodano az 26 zatgcznikédw omawiajgcych m.in. rozwdj zespotow
CERT czy wspotprace Agencji Bezpieczenstwa Wewnetrznego z NATO. Program
ten zostat wiec znaczaco wzbogacony w stosunku do wersji z lat 2009-2011-
Wydaje sie, iz stanowi on prawidtowg odpowiedz na najpowazniejsze wyzwania dla
bezpieczenstwa teleinformatycznego RP.

Najistotniejszym efektem zainteresowania rzadu sprawami cyberbezpieczen-
stwa byta decyzja o powotaniu 1 lutego 2008 r. Rzadowego Zespotu Reagowania na
Incydenty Komputerowe (CERT), utworzonego na mocy porozumienia miedzy
Ministerstwem Spraw Wewnetrznych i Administracji oraz Agencja Bezpieczenstwa

PA] Zob. Rzadowy Program Ochrony Cyberprzestrzeni Rzeczpospolitej Polskiej na lata 2011-2016,
Ministerstwo Spraw Wewnetrznych i Administracji RP, Wersja 1.1., Warszawa, czerwiec 2010.
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Wewnetrznego. Do zadan CERT zaliczono: koordynacje reagowania na incydenty
kryzysowe w sieciach teleinformatycznych, publikacje ostrzezen i alarméw o za-
grozeniach, obstuge i analize incydentéw, publikacje biuletyndw zabezpieczen,
koordynacje reagowania na luki w zabezpieczeniach, obstuge zdarzerh w sieciach
objetych ochrong przez system ARAKIS-GOV oraz przeprowadzanie testow
bezpieczernstwa. Warto przy tym zauwazy¢, ze w gestii CERT znajdujg sie jedynie
serwery rzadowe oraz infrastruktura krytyczna panstwa2d W sierpniu 2009 r.
ujawniono plany utworzenia pierwszej polskiej jednostki wojskowej przeznaczonej
do prowadzenia dziatan w cyberprzestrzeni oraz ochrony MON i dowddztw
wojskowych przed cyberatakami. W potowie 2010 r. powotano Centrum Bez-
pieczenstwa Cybernetycznego, dziatajgcego w ramach 9. Batalionu tacznosci
w Biatobrzegach, ktérego funkcjonowanie objete jest Scistg tajemnicg. W 2010 r.
pojawity sie réwniez informacje, iz MON przewiduje utworzenie pierwszego
»~cyfrowego” batalionu WP, Rzad planuje takze powotanie stanowiska petnomoc-
nika ds. cyberprzestrzeni, ktérego gtownym zadaniem ma by¢ koordynacja prac
wszystkich stuzb zajmujacych sie ochrong sieci teleinformatycznych2. Ponadto
waznym wydarzeniem $wiadczacym o rosnacym zainteresowaniu RP cyberprze-
strzenig byto podpisanie polsko-amerykanskiej umowy o wymianie informacji
i bezpieczenstwie sieciowym z 21 czerwca 2010 r. Dyrektor generalny Ministerstwa
Obrony Narodowej Jacek Olbrycht skomentowat to wydarzenie nastepujaco:
»Jestem gieboko przekonany, ze to porozumienie pozwoli obu stronom na zwigk-
szenie zdolnos$ci prewencji, wykrywania i reagowania na cyberataki oraz umozliwi
odpowiednig ochrone informacji przetwarzanych w systemach informacyjnych
i komunikacyjnych” 7.

Znaczenie cyberprzestrzeni docenito takze NATO, co wigzato sie przede
wszystkim z wydarzeniami w Estonii z 2007 r. Pierwszg reakcjg paktu na kryzys
estonski byto wystanie do Tallina kilku najlepszych ekspertéw ds. cyberbezpieczen-
stwa. Problematyczny byt wowczas fakt, iz zobowigzania sojusznicze wynikajace
z art. 5 traktatu waszyngtonskiego nie obejmowaty cyberprzestrzeni. Dopiero po
tych wydarzeniach sekretarz generalny Jaap de Hoop Scheffer zadeklarowalt, iz
sojusz wiaczy kwestie cyberbezpieczenstwa do nowej koncepcji strategicznej.
Konkretng reakcja na kryzys estofiski byto natomiast powotanie w Tallinie
Cooperative Cyber Defence Centre ofExcellence (CCDCE), ktérego zadaniem jest

2 M. Lakomy, Znaczenie cyberprzestrzeni..., s. 64-65.

23 Wojsko polskie tworzy cyfrowy batalion, Polskie Radio, 01.12.20101. Adres URL:
http://www.polskieradio.pl. Dostep: 02.02.2011; Armia ma sposoby na ataki hakeréw, Newsweek.pl.
01.12.2010. Adres URL: http://www.newsweek.pl. Dostep: 02.02.2011.

% S. Czubkowska, Polska cyberprzestrzen bedzie pod specjalnym nadzorem, Forsal.pl,
14.09.2010. Adres URL: http://forsal.pl. Dostep: 10.02.2011.

27 Polish-US MoU on information exchange and network security, Ministerstwo Obrony Narodowej
Rp, 21.06.2010.
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prowadzenie badan nad bezpieczeAstwem w sieci. Udzial w pracach CCDCE
wziely: Stany Zjednoczone, Stowacja, Wiochy, Hiszpania oraz panstwa battyckie28
W petni kwestie cyberbezpieczenstwa udato sie uregulowaé dopiero w nowej
koncepcji strategicznej Sojuszu Pdinocnoatlantyckiego, uchwalonej na szczycie
w Lizbonie w listopadzie 2010 r. Stwierdzono w nim, iz jednym z gtéwnych
zagrozen dla bezpieczenstwa panstw NATO w XXI w. bedzie terroryzm w cyber-
przestrzeni. Poniewaz cyberataki stajg sie coraz czestsze, lepiej zorganizowane
i coraz bardziej szkodliwe dla administracji rzgdowych, biznesu, gospodarki,
potencjalnie takze sieci transportowych i zaopatrzeniowych oraz innej infrastruk-
tury krytycznej; moga osiggna¢ prdg, gdzie bedg zagraza¢ narodowej i euroatlantyc-
kiej stabilnosci i bezpieczenstwu. W zwiazku z tym szefowie panstw cztonkowskich
zadeklarowali, iz NATO musi rozwing¢ instrumenty, pozwalajgce na reakcje na
kazdy rodzaj zagrozenia. Stwierdzono, iz Sojusz bedzie rozwijat w przysztosci
zdolnosci do zapobiegania, wykrywania i obrony przed cyberatakami, m.in. poprzez
koordynowanie dziatalno$ci rzadowych agencji oraz stworzenia scentralizowanych
struktur NATO2. Obecnie polityka cyberbezpieczefAstwa Paktu oparta jest na
4 filarach:

- Koordynacja i doradztwo w cyberprzestrzeni - w jego ramach utworzono
Cyber Defence Management Authority (CDMA), na ktorego czele stoi Cyber
Defence Management Board, skfadajacy sie z szeféw agencji pafnstw cztonkowskich
zajmujacych sie cyberbezpieczenstwem. Gléwnym zadaniem tej instytucji jest
koordynacja dziatan panstw cztonkowskich w zakresie obrony sieci teleinfor-
matycznych NATO.

- Badania i szkolenia - odbywajg sie one w ramach utworzonego w Tallinie
CCDCE, dziatajgcego w ramach komorki Emerging Security Challenges Division
NATO. W jego sktad wchodzi ok. 30 specjalistow.

- Pomoc dla panstw cztonkowskich - Sojusz rozwija mechanizmy pozwalajace
na udzielenie natychmiastowej pomocy dla panstw cztonkowskich zaatakowanych
w cyberprzestrzeni przy wykorzystaniu tzw. Rapid Reinforcement Teams (RRT)
- grup specjalistéw w zakresie cyberbezpieczefAstwa. Przejawem tej polityki byto
wsparcie udzielone Estonii w 2007 r.

- Wspdtpraca z innymi partnerami i organizacjami miedzynarodowymi - maja-
ca na celu przede wszystkim wymiane doswiadczeri i informacji oraz w niektorych
przypadkach udzielanie sobie wzajemnej pomocy30.

Znaczenie tego wymiaru bezpieczenstwa dla Sojuszu potwierdzity takze konsul-
tacje, jakie odbyly sie w styczniu 2011 r. w Brukseli miedzy zastepca sekretarza

2 C.C. Chivvis, Considerations on NATO'S Future Direction, ,,Politique etrang?re”, nr 4/2009,
S. 65.

® Strategic Conceptfor the Defence and Security of the Members of the North Atlantic Treaty
Organisation, Adopted by Heads of State and Government, NATO, Lizbona, 19.11.2010.

D NATOS cyber defence policy and activities, North Atlantic Treaty Organisation. Adres URL;
http://www.nato.int. Dostgp: 04.02.2011.
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obrony USA Williamem J. Lynnem a przedstawicielami organizacji oraz panstw
cztonkowskich. Podczas rozméw podkreslono szczegdlnie znaczenie kooperacji
miedzy agencjami rzagdowymi a sektorem prywatnyma3L

Niewielkie zainteresowanie rozwigzaniami w tej dziedzinie wykazywata nato-
miast Unia Europejska, ktéra dopiero w 2010 r. zintensyfikowata swoje prace nad
strategig przeciwdziatania cyberzagrozeniom. Szczeg6lng role petni tu Komisja
Europejska, ktdra pracuje nad pakietem legislacji regulujagcych ten wymiar bez-
pieczenstwa. Jedng z propozycji KE jest m.in. pelna penalizacja wszystkich
programow stuzacych do cyberatakow3 Organem UE zajmujgcym sie bezpieczen-
stwem cyberprzestrzeni jest utworzona w 2004 r. Europejska Agencja ds. Bez-
pieczenstwa Sieci i Informacji (EN1SA), ktorej gtéwnym zadaniem jest pomoc
panstwom cztonkowskim, Komisji Europejskiej i sektorowi prywatnemu w przewi-
dywaniu, odpowiadaniu i zapobieganiu zagrozeniom pojawiajgcym sie w sieciach
teleinformatycznych. Pewne prerogatywy w tej dziedzinie ma rowniez Wspdlne
Centrum Badawacze, ktdre wraz z ENISA zorganizowatlo w 2010 r. pierwszg
europejskg symulacje cyberataku3 Warto takze wspomnie¢ o unijnym projekcie
FISHA (A Framework for Information Sharing and Alerting), ktérego gtownym
celem stato sie wypracowanie European Information Sharing and Alerting System,
ogo6lnoeuropejskiego systemu wymiany i dostepu do informacji z zakresu bez-
pieczenstwa sieci teleinformatycznych3

Swoj potencjat w cyberprzestrzeni rozwijajg réwniez panstwa poza strefa
euroatlantycka. Dobrym przyktadem nowoczesnego podejscia do kwestii bez-
pieczenstwa teleinformatycznego jest Izrael. Wedtug szefa wywiadu wojskowego
izraelskiej armii gen. A. Yadlina wykorzystanie sieci komputerowych w celach
szpiegowskich jest obecnie tak istotne dla sztuki wojennej, jak wprowadzenie
wsparcia lotniczego do dziatan zbrojnych w XX w. Dodat on takze, iz Tel Awiw
dysponuje jednostka wojskowag zajmujgcg sie wytacznie walkg w $Srodowisku
cyberprzestrzennym. Wymiar ten stat sie wiec nowym narzedziem w reku Sit
Obronnych Izraela. Oprécz wojskowych grup reagowania w srodowisku teleinfor-
rnatycznym, panstwo to dysponuje takze specjalistami pracujagcymi dla wywiadu
SzinBet, Mossadu oraz - co dos¢ niezwykte - dla ministerstwa finansow. Nie jest to
jednak kompletna lista organéw zajmujacych sie tym wymiarem bezpieczenstwa.
W kwietniu 2011 r. pojawita sie bowiem informacja, iz w planach rzadu jest

3 J. Garamone, Lynn Discusses Cybersecurity with NATO, U.S. leaders, U.S. Department of State,
American Forces Press Service, 24.01.2011.

2 M Chudzinski, KE boi sie atakéw DDoS, ,,Dziennik Internautéw”, 06.12.2010. Adres UL:
http://di.com.pl. Dostep: 09.02.2011.

M. Maj, Pierwsza europejska symulacja cyberataku, ,,Dziennik Internautéw”, 05.11.2010. Adres

URL: http://di.com.pl. Dostep: 09.02.2011; UE: Nowym prawem w cyberprzestepczo$¢, ,,Dziennik
Internautéw”, 01.10.2010. Adres URL: http://di.com.pl. Dostep: 09.02.2010.

K CERT Polska iv projekcie FISHA, ,Dziennik Internautéw”, 01.04.2010. Adres URL:
http://di.com.pl. Dostep: 09.02.2011.
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stworzenie kolejnej specjednostki przeznaczonej wytgcznie do zwalczania aktow
cyberterroryzmu. Dziatataby ona jako wsparcie istniejacych juz struktur izraels-
kiego wywiadu. Informacje te udowadniajg, iz Tel Awiw jest obecnie jednym ze
Swiatowych liderébw rozwigzan w zakresie cyberbezpieczeristwa. Czynnikiem
utatwiajgcym rozwoj izraelskiego potencjatu jest z pewnoscig wysoki poziom
technologii opracowanych w tym kraju, szczegdlnie w zakresie zabezpieczen
komputerowych i systeméw komunikacyjnych. O zaawansowaniu tych rozwigzan
Swiadczy chociazby stworzony prawdopodobnie przez Tel Awiw wirus Stuxnet oraz
wykorzystanie z sukcesem ztosliwego oprogramowania do zaktdcenia prac syryjs-
kich radarow we wrzes$niu 2007 r.3

Obok Stanéw Zjednoczonych, NATO i lzraela, podmiotami o zasadniczym
znaczeniu dla bezpieczeristwa w cyberprzestrzeni sg oczywiscie Rosja i Chiny,
ktore - zdaniem ekspertdw korporacji McAfee - prowadza najbardziej zaawan-
sowane prace nad ,,cyberbronig”, czyli oprogramowaniem zdolnym sparalizowac
sieci teleinformatyczne innych panstw. Mimo iz niewiele oficjalnych informacji na
ten temat ujawniajg rzady obu krajow, warto odwota¢ sie do danych publikowanych
w mediach i specjalistycznych raportach. Stosunek Federacji Rosyjskiej do cyber-
przestrzeni trafnie oddat gen. W. Szerstujuk, szef rosyjskiego Instytutu Spraw
Bezpieczenstwa Informacyjnego. Zapytany w jednym z wywiadoéw, czy Rosja
prowadzi prace nad rozwojem cyberbroni, stwierdzit: ,, To nie tylko Rosja. To XXI
wiek. | wynika to z rozwoju technologicznego”. Zdaniem generata, rosyjska
polityka bezpieczenstwa teleinformatycznego skupia sie gtéwnie na zwalczaniu
zagrozenia ze strony grup terrorystycznych. Co prawda rosyjska cyberprzestrzen nie
doswiadczyta jeszcze powaznych aktéw cyberterroryzmu, jednak - jak stwierdzit
- powazne zagrozenie rodzi wykorzystanie Internetu przez zorganizowane grupy
fundamentalistéw do rekrutacji nowych czionkéw oraz organizacji i planowania
zamachdw3. Warto doda¢, iz Federacja Rosyjska stata sie jednym z pierwszych
krajow, ktory zaproponowat podpisanie miedzynarodowego porozumienia w spra-
wie kontroli zbrojen w sieci37. Nieoficjalnie jednak wiadomo, iz Federacja Rosyjska
od dawna rozwija swoje zdolnosci ofensywne w cyberprzestrzeni. O rosyjskim
potencjale swiadczyly wydarzenia z Estonii, Gruzji i Kirgistanu, ktére udowodnity,
iz kraj ten nalezy do Swiatowych poteg w tej dziedzinie. Kevin Coleman, ekspert
DefenseTech, odnoszac sie do tego problemu stwierdzit, iz ,,Rosja posiada zaawan-
sowane zdolnosci (...) wymagane do przeprowadzenia cyberataku w kazdym
miejscu i w kazdej chwili”. Ocenit on, iz Kreml na rozwdj swojego potencjatu

3$ D. Eshel, Israel Adds Cyber-Attacks to IDF, .Aviation Week DTI”, 10.02.2010; Israel May
Create Elite Cyber Security Unit, eSecurity Planet, 07.04.2011. Adres URL: http://www.esecurityp-
lanet.com. Dostep: 08.04.2011; D. Lev, Experts: Israel's Cyber-Defense Can Stop Stuxnet Worm, ,,Israel
National News”, 04.10.2010. Adres URL: http://www.israelnationalnews.com. Dostep: 08.04.2011.

¥ D. Talbot, Russias Cyber Security Plans, , Technology Review”, MIT, 16.04.2010.

31 J. Markoff, A.E. Kramer, In Shift, U.S. Talks to Russia on Internet Security, ,,The New York
Times”, 12.12.2009.
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wydaje ok. 127 milionéw dolaréw rocznie, zatrudniajgc ok. 7300 specjalistow. Do
najsilniejszych jego stron Coleman zaliczyt sie¢ botnet oraz dysponowanie zaawan-
sowanym ztoSliwym oprogramowaniem, w tym wirusami opartymi na zasadzie
»,bomb logicznych”, trojanami oraz innymi narzedziami przeznaczonymi do prze-
prowadzania wywiadu elektronicznego3 Dziatalno$¢ Rosji w cyberprzestrzeni
opiera sie na tzw. Russian Business Network, ktéra kontroluje najwiekszg na Swiecie
sie¢ botnet, liczaca wedtug DefenseTech od 150 do 180 min komputeréw. Swiadczy
to o tym, jak ogromnym potencjatem w cyberprzestrzeni dysponuje Moskwa3o,
Podobny posiadaja réwniez Chiny, ktére udowodnity swoje zdolnosci dokonu-
jac wielokrotnych, udanych atakéw na amerykanskie sieci sektora publicznego
i prywatnego. Tak jak w przypadku Rosji, niewiele jest oficjalnych informacji na
temat polityki cyberbezpieczenstwa Chinskiej Republiki Ludowej. Przede wszyst-
kim nalezy mie¢ na uwadze, iz ChRL jest jednym z nielicznych krajow, w ktérym
kontrola korzystania z Internetu jest tak wysoka. Podstawowym zatozeniem
chinskiej polityki cyberbezpieczenstwa, przynajmniej oficjalnie, jest zwalczanie
incydentow komputerowych i nielegalnego badz szkodliwego oprogramowania.
Tylko w 2010 r. w Chinach aresztowano ponad 460 os6b pod zarzutami udziatu we
wiamaniach komputerowych. Pekin stat takze za wieloma miedzynarodowymi
inicjatywami zmierzajagcymi do regulacji wykorzystania sieci, m.in. rezolucjg
57/539 Zgromadzenia Ogolnego ONZ dotyczacg utworzenia globalnej kultury
cyberbezpieczefistwa. Innym przejawem ich aktywnosci byto zawarcie w 2009 r.
porozumienia z panstwami ASEAN w sprawie wspdlnego reagowania na incydenty
teleinformatyczned0. Z drugiej strony, od podawanych publicznie wiadomosci
nalezy odrozni¢ rzeczywiste dziatania podejmowane przez Chiny. Zdaniem eksper-
tow DefenseTech, obecnie posiadajg one drugi najwigkszy potencjat w cyberprzest-
rzeni na Swiecie. Co prawda na jego rozwdj przeznacza sie tylko ok. 55 min
dolaréw, jednak rekompensowane jest to duzg grupa wysokiej klasy specjalistow
pracujacych dla rzadu - szacowang na ok. 10 tys. osob. Kevin Coleman do
najsilniejszych stron chinskiego potencjatu zaliczyt, podobnie jak w przypadku
Rosji: niezwykle rozwiniete sieci botnet oraz zaawansowane zto$liwe oprog-
ramowanie kazdego typu. Ponadto - jego zdaniem - Chiny sg obecnie najpowaz-
niejszym zagrozeniem dla cyberbezpieczenstwa panstw zachodnich4l O rosngcych
mozliwosciach ChRL $wiadczy takze ujawniony przez ,,The Sunday Times” chinski

3B K. Coleman, Russia's Cyber Forces, DefenseTech, 27.05.2008. Adres URL: http://defen-
setech.org. Dostep: 04.02.2011.

P K. Coleman, Russia Now 3 and 0 in Cyber Warfare, DefenseTech, 30.01.2009. Adres URL:
http://defensetech.org. Dostep: 05.02.2011.

4 China’s Cybersecurity and Pre-Emptive Cyber War, China Defense Mashup, 13.03.2011. Adres
URL: http://www.china-defense-mashup.com. Dostep: 04.02.2011; China}s Faltering Cybersecurity
Efforts Offer Chance for Engagement, China Defense Mashup, 10.12.2010. Adres URL:
http://www.china-defense-mashup.com. Dostep: 04.02.2011.

4 K. Coleman, Chinas Cyber...
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plan dziatan w cyberprzestrzeni w wypadku wojny z USA, ktéry zaktadat nie tylko
zablokowanie systemu finansowego czy telekomunikacyjnego Stanéw Zjedno-
czonych, ale takze sparalizowanie funkcjonowania floty amerykanskich lotni-
skowcow42

Warto réwniez pamietac, iz coraz wiekszymi mozliwosciami w cyberprzestrzeni
dysponujg Iran oraz Korea Po6inocna. Rezim w Phenianie juz kilkukrotnie byt
oskarzany o przeprowadzanie atakow na poludniowokoreanskie i amerykanskie
witryny internetowe. Najpowazniejszy miat miejsce w lipcu 2009 r. Tylko w Korei
Potudniowej zainfekowanych zostato ok. 18 tys. komputerow oraz 11 witryn
rzagdowych. Zdaniem eksperta American Enterprise Institute Nicholasa Eberstadta,
ataki te stanowig dowdd, iz Korea Pdéinocna stara sie uzupetni¢ swoj potencjat
nuklearny o zdolnosci ofensywne w cyberprzestrzeni43 Ocenia sie, iz Phenian
zatrudnia ok. 12 tys. specjalistéw i na dzialania w cyberprzestrzeni wydaje
ok. 56 milionéw dolaréw rocznie, co stawia go-wedtug specjalistéw-na 8 pozycji
na $wiecie4. Podobnie wyglada polityka Iranu, ktéry zaliczany jest przez CIA do
5 panstw zdolnych do prowadzenia wojny w cyberprzestrzeni. O zdolnosciach
iranskich specjalistdbw S$wiadcza dziatania tzw. lIran Cyber Army, stojacej za
regularnymi atakami na amerykanskie i europejskie serwery. W jednym z takich
atakOw, w pazdzierniku 2010 r. wlamano sie na ponad tysigc francuskich,
brytyjskich i amerykanskich stron internetowych4s. ICA dysponuje przy okazji jedna
z najwiekszych sieci botnet - liczaca ok. 400 tys. komputerow46. Zdaniem
DefenseTech, Iran posiada ok. 2400 specjalistéw pracujgcych dla korpusu Islams-
kiej Gwardii Rewolucyjnej. Budzet tych sit wynosi - zdaniem Kevina Colemana
- ok. 76 milionéw dolaréw47. Ponadto, o zaawansowaniu iranskich rozwigzan w tej
dziedzinie $wiadczy fakt, iz Iran stworzyt na poczatku 2011 r. jednostke policyjng
przeznaczong wylgcznie do Scigania przestepstw w sieci48

@2 T. Reid, China’ cyber army is preparing to march on America, says Pentagon, ,, The Sunday
Times”, 08.09.2007. Szerzej na temat amerykansko-chiniskiego konfliktu w cyberprzestrzeni w:
C. Bartholomew, L.M. Wortzel, Report to Congress 2009, U.S.-China Economic and Security
Review Commission; N. Hachigan, Chinas Cyber-Strategy, ,,Foreign Affairs”, March/April 2001.

B D. Kirk, What’s behind cyber attacks on South Korea, US?, ,The Christian Science Monitor”,
08.07.2009; S. Gorman, E. Ramstad, Cyber Blitz Hits U.S., Korea, ,The Wall Street Journal”.
09.07.2009.

4 North Korea Waging Cyber Warfare?, CBS News, 09.07.2009. Adres URL: http://www.
chsnews.com. Dostep: 04.02.2011; C. Clark, North Korea: Cyber Mad Dogs or Bluster Kings?, ,,Dod
Buzz”, 20.04.2009. Adres URL: http://www.dodbuzz.com. Dostep: 04.02.2011.

45 Iran's Cyber Army Hacks 1,000 US, British, French Govt Websites, FARS News Agency,
30.08.2010. Adres URL: http://english.farsnews.com. Dostep: 04.02.2011.

46 Iranska Cyber Army tworzy botnet, ,Dziennik Internautéw”, 31.10.2010. Adres URL:
http://di.com.pl. Dostep: 09.02.2011.

47 K. Coleman, Iranian Cyber Warfare Threat Assessment, DefenseTech, 23.09.2008. Adres URL;
http://defensetech.org/. Dostep: 04.02.2011.

48 1st Cyber police unit launched in Iran, Press TV, 24.01.2011. Adres URL: http://previous.
presstv.ir. Dostep: 04.02.2011
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ZAKONCZENIE

Cyberzagrozenia, ktére pojawity sie wraz z procesem komputeryzacji i upo-
wszechnianiem Internetu, podlegajg nieustannej ewolucji. Poczatkowo ich przeja-
wem byty niezbyt powazne ataki, za ktérymi stali domoros$li hobbysci. W drugiej
potowie lat 90. charakter dziataii hakerdw zaczat sie zmienia¢, wraz z rosngcym
zainteresowaniem panstw tym obszarem. Cyberprzestrzen zaczeta bowiem umoz-
liwiaé realizowanie intereséw, ktére byty niezwykle trudne do osiagniecia tradycyj-
nymi metodami. Czynnikiem wzmacniajgcym te tendencje jest specyficzny charak-
ter sieci teleinformatycznych: tatwa do osiggniecia anonimowos¢, brak tradycyj-
nych granic oraz niewielkie koszty dziatalnosci w tej przestrzeni. Ponadto zaintere-
sowaniu panstw sprzyjaja takze niejasnosci zwigzane z zastosowaniem do cyberzag-
rozen istniejgcych rozwigzan politycznych (np. traktatow sojuszniczych) oraz
zapiséw prawa miedzynarodowego. Przetomowym momentem dla percepcji no-
wych wyzwar dla bezpieczenstwa staty sie z pewnoscig lata 2007/2008. Wydarze-
nia z Estonii, Gruzji czy Iranu udowodnity, iz cyberprzestrzen moze by¢ wykorzy-
stywana do dziatan zaktocajgcych realizowanie podstawowych funkcji panstw.

Najwczesniej potencjat przestrzeni teleinformatycznej odkryly Stany Zjed-
noczone, Federacja Rosyjska oraz Chiriska Republika Ludowa. Strategia polityczna
oraz rozwigzania technologiczne opracowane w tych krajach nie zaktadaly jedynie
wykorzystania cyberprzestrzeni do dziatan defensywnych (np. ochrony infrastruk-
tury krytycznej), ale takze ofensywnych. Stany Zjednoczone juz w latach 90.
dostrzegly potencjalne problemy wigzace sie z szybko postepujgcymi procesami
komputeryzacji i informatyzacji wszystkich dziedzin zycia. Wynikato to przede
wszystkim z faktu, iz USA juz w tamtym okresie byty najczestszym celem atakow
hakerskich. Wptyneto to na stosunkowo szybkie rozpoczecie prac badawczych,
ktore trafnie przewidziaty dalszy rozwoj cyberprzestrzeni oraz specyfike dziatan
w tym wymiarze (m.in. watpliwos$ci natury prawnej i politycznej)49. Co wazne, USA
byty jednym z nielicznych krajow, ktére podjety konkretne dziatania w tej
dziedzinie zanim doszto do atakéw na Estonie i Gruzje. Doprowadzity one do
Powotania pierwszego na $wiecie dowodztwa wojsk w cyberprzestrzeni, co w per-
spektywie czasu zapewni USA odpowiednie mozliwosci wykorzystania sieci
teleinformatycznych w warunkach konfliktu zbrojnego. Stad mozna stwierdzic, iz
USA s3g z pewnoscig liderem nowoczesnych rozwigzann w dziedzinie cyberbez-
Pieczenstwa.

Na doswiadczeniach oraz rozwigzaniach amerykanskich z pewnos$cig wzorujg
SI? inne panstwa strefy euroatlantyckiej. Poczatkiem polskiej polityki cybe-
rbezpieczenstwa byt z pewnoscig kryzys w Estonii. Doswiadczenia rzadu w Tallinie
sprawity, iz polskie stuzby podjety dziatania zmierzajagce do oceny stanu

Zob. B.W. Ellis, The International Legal Implications and Limitations o fInformation Warfare:
What Are Our Options?, U.S. Army War College.
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zabezpieczen serwerdéw rzadowych. Pozwolito to réwniez na opracowanie pierw-
szego rzadowego dokumentu, ktdry catosciowo ujat problematyke wptywu cyber-
przestrzeni na bezpieczefnstwo panstwa. Polskie rozwiagzania w tej dziedzinie
w duzej mierze opierajg sie na doswiadczeniach USA i innych panstw europejskich.
Obok powotania instytucji zajmujacej sie ochrong sieci rzadowych (CERT), co staje
sie juz powoli standardem, Warszawa utworzyta réwniez pierwszg jednostke
wojskowgq przeznaczong do dziatan w cyberprzestrzeni, co nalezy uzna¢ za spory
sukces. Wiasciwy kierunek rozwoju tej dziedziny bezpieczenstwa nakreslit takze
Rzadowy program ochrony cyberprzestrzeni Rzeczpospolitej Polskiej na lata
2011-2016. Za niezrozumiaty natomiast nalezy uzna¢ brak zainteresowania polskich
stuzb uczestnictwem w natowskim CCDCE w Tallinie.

Jedli chodzi o panstwa sojusznicze, z pewnoscig jednym z najbardziej zaawan-
sowanych panstw jest lzrael. Mimo iz oficjalne informacje na temat polityki
cyberbezpieczenstwa lIzraela sg bardzo rzadkie, potencjat Tel Awiwu mozna
ocenia¢ na podstawie wykorzystania sieci teleinformatycznych wobec krajow
Bliskiego Wschodu. Zastosowanie wirusa do oslepienia syryjskich radaréw byto
pierwszym w historii przyktadem operacji wojskowej, ktorej sukces zawdzieczano
przede wszystkim wykorzystaniu przestrzeni teleinformatycznej. Zdecydowanie
wieksze znaczenie majednak opracowanie wirusa Stianet. Wedtug ekspertow, jego
uzycie przeciwko Iranowi nalezy ocenia¢ w podobnych kategoriach jak wybuch
pierwszej bomby atomowejs. Program ten stat sie najbardziej zaawansowang
cyberbronig kiedykolwiek stworzong, stanowiacg wejscie w nowy etap ,,wyscigu
zbrojen” w $rodowisku cyberprzestrzennym. Jego znaczenie potwierdzit sukces
przynajmniej czeSciowego spowolnienia irafiskiego programu atomowego.

Co ciekawe zdecydowanie mniejszg dynamike w tej dziedzinie wykazujg
organizacje miedzynarodowe. Sojusz Potnocnoatlantycki jest organizacjg o zaawan-
sowanych rozwigzaniach w dziedzinie cyberbezpieczenstwa. W gtéwnej mierze
wynika to z ataku na Estonie, co wymusito m.in. uwzglednienie tego wymiaru
w nowej koncepcji strategicznej Sojuszu. Mimo to nalezy zauwazyé, iz rozwigzania
proponowane przez Sojusz sg do$¢ ograniczone. Wynika to z jednej strony z nadal
niewielkiej koordynacji miedzy pafnstwami, a z drugiej powodem sg takze powazne
watpliwosci natury politycznej i prawnej. Wykorzystanie sieci teleinformatycznych
nadal bowiem wymyka sie tradycyjnym rozwigzaniom polityczno-prawnym, na
ktorych oparte jest funkcjonowanie Paktu. NATO wypracowato mechanizmy
pomocy zaatakowanym za pomocg sieci panstwom cztonkowskim, co jednak nie
wynika z zapiséw traktatu waszyngtonskiego. Zdecydowanie mniejsze znaczenie
ma ta dziedzina we Wspolnej Polityce Zagranicznej i Bezpieczenstwa Unii
Europejskiej. UE dopiero niedawno zauwazyta wage cyberprzestrzeni, przez co jej
rozwigzania w tej dziedzinie sg zdecydowanie zap6znione.

9 Stianet heralds age of cyber weapons, virtual arms race, ,Homeland Security Newswire ,
27.01.2011. Adres URL: http://homelandsecuritynewswire.com. Dostep: 01.03.2011.
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Federacje Rosyjska nalezy uzna¢ za prekursora wykorzystania nowego wymiaru
bezpieczenstwa na masowg skale dla uzyskania okreslonych korzysci politycznych.
Trzykrotnie w ostatnich latach rosyjscy specjalisci dokonywali cyberatakéw na
infrastrukture sieciowg swoich sgsiadéw, za kazdym razem realizujac zatozone cele.
Zwyciestwo w trzech ,,cyberwojnach” udowodnito, iz Rosja jest obecnie jedng
z najwiekszych poteg w cyberprzestrzeni. Ponadto - w odr6znieniu od panstw strefy
euroatlantyckiej - Rosja wykorzystuje cyberprzestrzen przede wszystkim do
realizacji swoich interesow na arenie miedzynarodowej. Podobnie nalezy oceniaé
polityke Chin, ktdre réwniez od przetomu XX i XXI w. stojg za znaczng czescig
najpowazniejszych cyberatakbw w sieci (Aurora, Titan Rain). W odroznieniu
jednak od Federacji, ktora specjalizuje sie w aktach cyberterroryzmu, ChRL
zastyneta przede wszystkim akcjami cyberszpiegowskimi. Wiekszos¢ gtosnych
atakow chinskich hakeréw miato na celu przede wszystkim wyprowadzenie
informacji niejawnych o charakterze politycznym, gospodarczym badz militarnym.
Warto takze pamietac, iz coraz wiekszymi zdolnosciami w tej dziedzinie moga sie
pochwali¢ Iran oraz Korea Pdétnocna. Co prawda ich dotychczasowa aktywno$¢
w Internecie jest niewielka, jednak rosnacy potencjat moze stanowi¢ pewne
zagrozenie w przysztosci.

Reasumujac nalezy stwierdzi¢, iz procesy komputeryzacji i informatyzaciji,
ktore lezg u podstaw rozwoju cyberprzestrzeni, oprocz niezaprzeczalnych korzysci,
bedg w przysztosci stanowity coraz powazniejsze zagrozenie dla bezpieczenstwa
panstw. Potwierdzajg to wydarzenia z poczatku XXI w., kiedy doszto do pierwszych
Przypadkéw ofensywnego wykorzystania sieci na masowg skale. Odpowiednia
percepcja i reakcja na cyberzagrozenia jest obecnie jednym z najpowazniejszych
problemdw stojacych przed polityka bezpieczenstwa poszczegélnych rzadow.
Szybko$¢ reakcji na nowe wyzwania oraz wasciwa $ciezka rozwoju bedag w przy-
sztosci determinowaly nie tylko sytuacje bezpieczenstwa, ale czeSciowo réwniez
status panstw na arenie miedzynarodowej.

ABSTRACT

The article tackles the problem o fsensitivity to threats that appear in cyber space in the security
Policies ofselected international agents, including among others: the USA, Poland, Israel, Russia, the
European Union and the North Atlantic Treaty. Cyber threats intensified with the development of
information technology and the popularization ofthe Internet. Initially they were not very serious attacks
done by self-taught programmers. Since mid-1990s the character ofthe hackers’activity evolved with
growing interest o findividual countries in cyber space issues. Many countries, including the USA, Russia
and China, began tofocus on the development o ftheirpotential in this area in order to ensure maximum
Protection of their critical infrastructure against cyber attacks. In the 21" century the significance of
cyber space for international security is constantly increasing. The promptness of response to new
Problems and the most appropriate path ofdevelopment ofthe potential in this area will in the future
determine not only the security but to some extent also the status of particular countries on the
international arena.

Przeglad Zachodni, nr 4, 2012 Instytut Zachodni



